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第1章 网络互连协议和标准概述

因特网是一个发展非常活跃的领域。在 1 9 6 8年，它的早期研究成果开始崭露头角，后来

便出现了它的前身 A R PA N E T，A R PA N E T为表现因特网特性的试验平台做出了重大贡献，

1 9 7 3年，因特网正式面世。

从那时起，关于因特网的研究和努力就一直没有间断过，其中大部分努力都是围绕着被

称为网络的一个新型赛博空间所需要的标准而进行的。当然，你必须明白，在因特网环境中

“成就”一词的意义已超出了这个词在字典里原来的意义。因为因特网有着无限的生机，它对

问题和困难的解决总是超过预想的标准， Ly n c h与R o s e所写的书“ Internet system Handbook”

( 1 9 9 3 )中引用David Croker的一句话：“因特网标准的进化过程把实用的工程学风格与广泛的

社会支持结合在一起了”。“成就”一词所代表的更是一种个人的成功，而不是某个机构筹划

的结果。

因特网协议及其标准与世界上任何其他事物的结构不同，它总是由一些机构或专业人士

中的个人首先提出的。为了了解新的协议是如何出现并最终成为标准的，应该首先熟悉缩写

词R F C，即Request for Comment。它的发展变迁过程要追溯到 1 9 6 9年，起因是由于因特网的

成员过于分散。正如这个词的字面意思所示，这些文档是一些实用文档、方法、测试结果、

模型甚至完整的规范。因特网社会的成员可以阅读，也可以把意见反馈给 R F C，如果这些想

法（或基本原理）被社会接受，就有可能成为标准。

在因特网社会中关于R F C的用法（M O）以及如何操作并没有太大的变化。 1 9 6 9年，当时

只有一个网络，整个社会不超过一百位专业人员；随着因特网的飞速发展，因特网不但需要

一个机构来集中和协调这些成果，并且需要制定一个最低要求的准则，至少能在成员之间进

行有效的通信并取得相互了解。

1 9 7 4年前后，摆在A R PA N E T面前的形势很清晰了，通信联络需要进一步扩展，它需要的

不仅是要能容纳成倍增加的通信媒体，而且要了解早已存在于群组中的许多领域的意义。这

个领域需要一个管理者。大约在 1 9 7 7年，随着作为因特网实验备忘录（ I E N）一部分的许多实

验的进行，著名的T C P / I P协议获得了发展的动力。

没过多久（1 9 8 6年），为了R F C讨论的需要，需要建立一个由工程技术人员组成的、对标

准的发展负责的工作机构，以便有效地引导因特网的发展成长，这样，因特网工程工作组

（I N E N G）成立了。

今天，因特网工程部（ I E T F）和因特网研究部（ T RT F）成为对因特网近期工程需求和远

期研究目标负责、并担负重任的两个工作组。这两个组织曾直接隶属于国际网络执行委员会

（I A B），现在属于因特网协会（1 9 9 2年成立），这个协会最终也是为因特网技术的发展负责的。

但是，如果你是一个因特网上的常客，可能对缩略词 I A B并不满意，的确，在 I A B的逐步发展
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并走向成熟过程中， I A B将它的名字改为“ Internet Architecture Board”（由“A c t i v i t i e s”改为

“A r c h i t e c t u r e”），因为I A B在因特网发展的运作方面并没起多大作用。

谈到R F C标准，那么首先考虑到的应该是 RFC 733。如果有关于标准的想法或对因特网有

益的新技术，可以把它作为 R F C提交给因特网社会。作为 I A B成员之一的R F C编辑，决定着

R F C的发表，对任一正式文档，R F C都有一种确定的风格和格式。

提示 如果想得到RFC格式指南，请参考RFC 1111。有关RFC提交方面的信息，请发邮

件到rfc-editor@isi.edu。要得到RFC目录，可以检索文件rfc/rfc-index.txt。

注意 关于I A B、I E T F和I RT F更详细的信息，建议查阅Ly n c h与R o s e所著的《I n t e r n e t

System Handbook》，这不属于本书所讨论的范围。

本书并不讨论因特网上所用到的每一个协议，这是因为：

■这些协议太多且一直在不停地变化，全部列出来对你并没有太多帮助。

■我们的主要目的是集中在每个协议具体的安全缺陷上。通过对它们安全特性的评估，

不但会使你在选择一个协议时做出更明确的决定，而且也会使你明白为什么诸如密码、

防火墙和代理服务器等技术会成为系统安全决策时的必要选择。

因此，本章集中讨论主要的因特网协议及它们的特性、缺陷、强度以及在因特网上它们

是如何对连通性和数据交换产生影响的。表 1 - 1列出了因特网上用到的主要协议。

表1-1   提交给IETF 的关于IP 支持的R F C

R F C号 文档内容描述

7 6 8 用户数据报协议 ( U D P )

7 8 3 次要文件传输协议 ( T F T P )

7 9 1 网际协议( I P )

7 9 2 因特网控制报文协议 ( I C M P )

7 9 3 / 1 3 2 3 传输控制协议 ( T C P )

8 2 6 地址转换协议 ( A R P )

8 5 4 虚终端协议 ( Te l n e t )

8 7 7 / 1 3 5 6 X.25  网络IP over

9 0 3 反向地址转换协议 ( R A R P )

9 0 4 外部网关协议 ( E G P )版本2

9 5 0 I P子网扩展

9 5 1 引导协议( B o o t P )

1 0 0 1 T C P / U D P中NetBIOS 服务协议标准

传输：概念和方法

1 0 0 2 T C P / U D P中NetBIOS 服务协议标准

传输：详细规范

1 0 0 9 因特网网关需求

1 0 4 2 IP over IEEE 802 网络

1 0 5 8 路由信息协议 ( R I P )

1 0 6 3 最大传播单元发现选项

1 0 7 5 距离向量多播路由协议 ( D V M R P )

1 0 8 4 引导协议厂商扩展

11 0 8 修订网际协议安全选项 ( R I P S O )

111 2 因特网群组管理协议

11 5 5 管理信息的结构和鉴别
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（续）

R F C号 文档内容描述

11 5 6 因特网管理信息基础

11 5 7 简单网络管理协议 ( S N M P )

11 8 8 IP over FDDI

1 2 4 7 开放式最短路径优先 ( O S P F )版本2

1 2 5 6 路由器的发现

1 2 6 7 边界网关协议 ( B G P )版本3

1 5 1 9 无类域间路由选择 ( C I D R )

1 5 3 2 分类和扩展BootP for

引导协议

1 5 3 3 D H C P选项和自举协议扩展

1 5 4 2 分类和扩展BootP for DHCP

1 6 5 4 边界网关协议版本 4（B G P - 4）

1.1   网际协议

网际协议（ I P）是广泛用于公司、政府部门和因特网上的网络协议。它支持许多个人、

专业以及商业上的应用系统，像电子邮件、数据处理以及图像、声音的传输等。

I P是一个无连接的数据报（报文）传输协议。用它来进行网上的寻址、路由选择以及对

传输和接收数据报进行控制。每个数据报都包括源地址和目的地址、控制信息以及传向主机

层或来自主机层的真实数据。 I P数据报是进行网上（包括因特网）传送的基本单位。由于 I P

是一个无连接协议，所以它不需要预定义一个与逻辑网络连接的关联路径。由于信息包是由

路由器接收的，因此 I P寻址信息常用来确定信息包到达其最终目的地址的最佳路由。这样，

尽管I P没有关于数据路径用法的控制，但当一个资源不可用时，它能为数据报重选路由。

1.1.1   IP寻址

在I P中有一种机制，它能使主机和网关通过网络路由数据报。 I P的这种传递是根据每个

数据报的目的地址进行的。当 I P接收到一份数据报时，便检查它的报头（报头存在于每个数

据报中），查找目的网络号和路由表。 I P数据报的包头格式如下（见图 1 - 1）：

图1-1   IP包头格式

■用来创建数据报的 I P协议的版本号。

■报头长度。

■数据报需要的服务类型。

■数据报长。

■数据报标识号。
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■段控制信息。

■数据报在因特网 /内部网中传输的最大跳数。

■数据域协议格式。

■源地址、目的地址。

■ I P选项。

所有具有本地地址的数据报都可用 I P直接传送，而具有外部地址的数据报则根据路由表

信息向着目的地址的方向传向下一站。

I P还管理着数据报的大小，如果数据报的大小超过实际网络能传送的最大长度， I P将会

根据网络硬件的处理能力把数据报分成更小的段，这些数据报在最终被传送到目的地址后又

重新被组装在一起。

I P连接由 I P地址控制。每个 I P地址唯一标识网络上的一个节点，这在受保护的网络（局域

网，广域网和内部网）和诸如因特网的不受保护的网络上都是一样的。 I P地址是用来沿网络

传递信息包的，就像美国邮局向全国和全世界按邮政编码顺次递送信件和包裹那样。

在一个诸如 L A N的受保护的网络环境中，一个节点可以是一台使用 D O S局域网工作区

（LW P D）的P C，这里的 I P地址是在LW P D软件安装过程中经过对配置文件的修改而设置的。

I P协议是T C P / I P的基础。T C P / I P的特别之处在于它能用于连接非同类的计算机系统，这

将在本章后面部分详细介绍。

1.1.2   IP安全风险

如果在因特网上没有关于连接的安全风险，也就没必要有防火墙和其他防范机制了。基

于I P协议的安全解决方案虽然可以广泛地由商业渠道获得并且能随意使用，但从本书中你可

以认识到，在大部分时间内，一个系统还需要行政管理的力量，从而尽可能地把黑客挡在门

外。

计算机安全越来越成为一个公众关注的问题，我们不可能全部列出处理基于 I P协议安全

问题的工具及其实用程序。本书介绍一些安全机制、硬件技术和应用软件以帮助审核所在网

络的安全性。现在，让我们把注意力集中到因特网连接协议的安全缺陷上来，看一看缺陷的

鉴别及其可能的解决方案。

IP Wa t c h e r：I P协议的劫持

如图1 - 2所示，这里有一个称之为 IP Wa t c h e r的商业产品。无论何时，只要管理员（或黑

客）需要，IP Wa t c h e r就可通过监视因特网会话以终止或取得对它们的控制，从而劫持 I P连接。

在公开的连接表上迅速点一下，就可显示当前的会话和所有键入的信息。再点一下，当 I P

Wa t c h e r接管会话时，用户已经彻底被控制了。不用说，这种软件的罪恶用途几乎是无限的。

但是，当考虑 I P连接的安全时，所要关注的不仅仅是 IP Wa t c h e r，在黑客团体中，还有很

多用来劫持连接的工具。而 IP Wa t c h e r的方便之处（实在是一种威胁）在于它能被很容易地通

过点击而加以利用。

尽管被IP Wa t c h e r监视时所产生的痕迹很少，很容易骗过你，但还是可以发觉的。如果发

往服务器的数据报严重超时，这就是一个明显的迹象，说明你的 I P连接被劫持了；还有，如

果你是一个很警觉的网络管理员，就能看到通常提到的 A C K风暴：即当某人劫持了一个 I P连

接，由于试图要在服务器（或工作站）上试着重建会话连接而造成的一种风暴。这会引起网
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络上信息的严重泛滥和阻塞。

图1-2   IP Watcher，一个黑客引擎

还有一些出自黑客的高级工具，用来拦截 I P连接，但使用起来并不是很容易；甚至还有

一些工具能够在你阅读电子邮件时将数据插入到连接中。例如，你的文件突然可通过网线传

到远程网站，你所觉察到的迹象仅仅是信息包传送时有些延时，但当阅读电子邮件时，却不

会觉察到它。不过劫持 I P连接并不像说起来那样简单，这需要攻击者直接进入连接的数据流

中，因此，大多数情况下，攻击者若想劫持 I P，必须进入你的站点。

提示 如果想在因特网或受保护的网络上得到更多的关于管理或劫持IP连接的工具，请

查询下列站点：

■ http://cws.iworld.com—此站点提供了一些16位和32位Windows(NT或Windows 95) 因

特网工具。

■ h t t p : / / w w w. u h s q . u h . e d u—此站点提供了一些U N I X安全工具，并对工具作了简短的

综合描述。

■ ftp://ftp.bellcore.com/pub/nmh, ftp://primal.iems.nwu.edu/pub/skey—此站点支持S / K e y

核心软件。

■ f t p : / / f t p . f u n e t . f i—在这里你会找到一些普通的关于安全 /破坏的实用程序，诸如

n p a s s w d、p a s s w d +、t r a c e r o u t e（如图1 - 3所示）、w h o i s、t c p d u m p、S ATA N以及C r a c k。

为了在实用程序中进行快速查找，一旦进入站点，使用引用站点查找 ＜f i n d＞，
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f i n d＞是查找文件系统的语句。若使用 We b客户，则使用 h t t p : / / f t p . f u n e t . f i /

search:<find>站点。

图1-3   运行中的路由跟踪工具的界面

对于提供给因特网网络信息中心（ I n t e r N I C）的信息一定要注意。如果要在因特网上建立

一个站点，则必须向 I n t e r N I C申请一个域名，这时，必须提供所在机构的管理和技术联系方面

的信息，以及他们的电话、电子邮件地址和网站的物理地址。尽管这是一个很好的安全方法，

但如果有人使用U N I X命令“whois <domainname>”，其结果将如图1 - 4所示，将列出你提供给

I n t e r N I C的所有信息。

图1-4   UNIX 中whois命令的使用
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但这意味着你可以拒绝向 I n t e r N I C提供信息。向InterNIC 提供信息是必需的，并且反过来

也能用来为你提供保护。不过，当你提交完这个信息时必须记住，黑客通常就是用它来找到

一个网站的基本信息的。因此，一定要谨慎。例如，对于联系名，可以用一个缩写或用绰号。

向I n t e r N I C进行信息咨询，通常是你的网络遭受攻击的开端。

1 9 9 7年春，我的函件发往南方，去协调从MS Mail 到MS Exchange的转换，结果有少数几

个邮寄列表服务器出现信息垃圾。几个小时内，我们的一个系统管理员在家接到一个投诉电

话，拨的就是他家的电话号码，投诉者很清楚要找谁。通过使用“ w h o i s”，遭受信息垃圾攻

击的列表服务器的系统操作员能够识别出我所在公司的名字和地址，因为是周末，他找不到

别人讨论这个问题，只能根据系统管理员的名字和我们公司所在的城市，快速搜索（如：

F o u r这样的搜索引擎h t t p : / / w w w. f o u r 11 . c o m）以获悉我们系统管理员的家庭地址和电话号码。

1.2   用户数据报协议

RFC 768中记录的用户数据报协议（ U D P），为I P提供了一种不可靠、无连接的数据报传

输服务。因此，此协议通常应用于面向事务的实用程序，如 I P标准“简单网络管理协议

（S N M P）”和“次要文件传输协议（T F T P）”。

同下一节要讨论的T C P一样，U D P与I P协同工作用来传送报文到目的地址，并提供协议端

口以区分运行于单个主机上的软件应用程序。然而，与 T C P不同的是，U D P并不保证数据不

丢失和不被复制，因此，如果要使数据传输可靠的话，一定要用 T C P而不是U D P。图1 - 5给出

了U D P报头格式。

0 7   8 15   16 23   24 31 

源端口 目的端口

长度 校验和

数 据. . .

图1-5   用户数据报报头格式

1.2.1   攻击用户数据报协议服务：SATAN轻松应对

S ATA N，一个流行的用于U N I X系统网络审查的免费工具。它是一个基于因特网的工具，

能够审视运行于系统上开放的用户数据报协议（ U D P）服务（同T C P一样），并且在它发现的

服务上能进行低层的脆弱性检测。

尽管当前操作系统中被检测出的脆弱之处大多数已被修正， S ATA N仍广泛地用于系统配

置的检查。这个工具用起来简单，但有点慢，当网络不稳定时，也不太精确。

S ATA N运行于U N I X的X - w i n d o w s下，为使它更具特色，需要有一个能为 L i n u x提供补丁的

版本。当用这个工具进行繁重的审查设置时要当心，因为它经常对过时的脆弱之处不给予报警。

1.2.2   用于UNIX和Windows NT上的因特网安全系统

因特网安全系统（ I S S），如图1 - 6所示，是一套用于审查We b服务器、防火墙和内部主机

的商业产品。这套产品包括许多最新的探查 U D P服务（同T C P一样）的因特网攻击工具和检
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查系统脆弱性的工具。经过配置它可以进行周期性检查，并有几个选项可用于报告的生成，

其中也包括输出到数据库。

图1-6   ISS 扫描本地主机的界面

作为一种审查工具， I S S的攻击水平和高度可定制的特点远远超过 S ATA N。如图1 - 7显示
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了I S S网站的一个界面，在这里可以下载此产品的测试版，这个程序只能审查安装本程序的机

器，若要审查另外的机器，可以向 I S S购买它的密钥。

一些大公司内部使用本产品用来审查本公司系统的配置以及用于验证他们使用的或要出

售的防火墙。当前此产品用于各种风格的 U N I X和Windows NT系统，它的售价是根据站点的

大小来定的。

1.3   传输控制协议

传输控制协议（T C P）为I P提供了一种可靠的面向连接的传输层服务。由于它为非同类的

计算机系统和网络之间提供了很高的互操作能力， T C P / I P得到了迅速发展，从而使它走出学

术理论领域而进入市场。

该协议通过使用一个握手方案，提供了一种在主机之间建立、维护和终止逻辑连接的机

制。另外，T C P提供了协议端口，从而可以通过每个包含目的端口和源端口号的消息，辨别

运行于单一设备上的多道程序。 T C P还通过单一的网络连接对字节流、数据流的界定、数据

确认、数据再传输以及多路复用的多重连接提供了可靠的传输。

当然，本节不准备为你讲述 T C P / I P网络互连的所有内容，有关内容可以参考 RFC 1323

（Van Jacobson TCP）和本书后所列出的参考书。但是，为了使你理解本协议安全上的脆弱性，

让我们回顾一下通用的 T C P / I P的概念和术语，这样既可以使我们了解它被广泛接受的原因，

也可以使我们了解它在安全上的缺陷。

IP地址

所有基于 I P的网络（因特网、 L A N和WA N）都用一个统一的全球编址方案，每一个主机

或服务器，必须拥有唯一的 I P地址。这个地址方案的主要特点如下：

■地址不能重复，以确保与因特网上的其他网络不发生冲突。

■ I P编址允许连接到因特网和其他网络上的主机或网络的数目不受限制。

■ I P地址允许网络使用不同的硬件编址方案，从而成为其他非同类网络的一部分。

规则 IP地址由点分十进制法隔开的四个单字节域组成。

例：1.3.0.2     192.89.5.2      142.44.72.8

I P地址必须遵守下列规则：

■地址由3 2位二进制数组成，且这3 2位又分为四个域，每个域一个字节（ 8位）。

■地址内容包括两部分：一个网络号和一个主机号或机器号。

■在同一网络上的主机必须具有相同的网络号。

■在同一网络上的两台主机不能有相同的主机号。

■无论怎样连接，任意两个网络不能有相同的网络号。

要记住这些号码是很困难的，因此，在 I P编址时，代表主机名地址的字符串与 I P地址相

关联。使用主机名地址的另一好处是当网络增长时， I P地址能够改变。主机全名由主机名和

域名组成。

例如，Process Software的We b服务器的主机全名“ C H E E TA H . P R O C E S S . C O M”是由主

机名“C H E E TA H”和域名“P R O C E S S . C O M”构成，转换成 I P地址是“1 9 8.11 5.1 3 8.3”，如
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图1 - 8所示。

图1-8   通过PING 命令获取一个主机的IP地址

提示 也可用“PING”命令在因特网上查找一个主机或节点的IP地址，如图1-8所示。

不要把具体的用户名或计算机的位置指定为主机名，因为这些都是经常变化的；

另外，还要使主机名简短易拼，命名时可随意使用数字和符号。

主机名通常由局域网管理员决定，因为他要加一个新的节点到网络，并且用它在域名服

务（D N S）数据库中的地址进入该网络。

分类和掩码

I P地址主要有三类。 I P地址的分类是由因特网站点上与主机号相对应的网络号决定的。

像因特网这样大的网络中，三类地址都可以使用。地址分类如下：

■ A类：第一字节用做网络号，其余三个字节用做主机号。第一字节的十进制取值范围为

0 ~ 1 2 7，网络的最多数目可达1 2 8个，每个网络的主机数可达 16 777 216个。

■ B类：前两个字节用做网络号，后两个字节用做主机号。第一字节取值 1 2 8 ~ 1 9 1，这样，

允许网络数目可达到16 384个，每个网络中主机数目可达 65 536个。

■ C类：前三个字节用做网络号，最后一个字节用做主机号。第一个字节取值 1 9 2 ~ 2 2 3，

这样可允许网络数目达到 2 097 152个，每个网络中的主机数目则不超过 2 5 6个。

不同的地址种类决定了每类地址不同的网络掩码，主机和网关根据不同的网络掩码通过

以下方法路由因特网信息包：

■提取一个因特网地址的网络号。

■把网络号与它们自己的路由选择信息相比较，以确定此地址是否与信息包要发往的地

址相符。

网络掩码是一个 3 2位因特网地址，这里，用于网络号的那些位都设成“ 1”，用于主机号

的那些位都设成“0”。

表1 - 2列出了每类地址的值及相应的网络掩码。地址的第一个字节决定了地址种类。图 1 - 9

以十进制数形式给出了A、B、C三类因特网地址。

1 0 第一部分 TCP/IP 及其安全需求：防火墙
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表1-2   因特网地址类

类 别 第一字节取值 网络掩码

A 1 ~ 1 2 7 2 5 5 . 0 . 0 . 0

B 1 2 8 ~ 1 9 1 2 5 5 . 2 5 5 . 0 . 0

C 1 9 2 ~ 2 3 3 2 5 5 . 2 5 5 . 2 5 5 . 0

D 2 2 4 ~ 2 3 9 无

注意 D类地址用于多播，数值240~255是为正处于实验中的当前还没应用的E类地址所

保留的。

图1-9   A、B、C三类因特网地址的十进制形式

1.4   通过CIDR扩展IP地址

1 9 9 2年，因特网工程指导组（ I E S G）做出了将B类地址分配给主机的决定，但很快发现，

用起来并没有什么效率可言。此时需要一个快速的解决方案，这促使了一种称之为无类域间

路由选择（C I D R）的因特网标准跟踪协议的发展。

C I D R用地址前缀代替了地址类别，网络掩码必须随地址在一起。这种策略有效地利用了

地址空间，且减慢了路由表的增长速度。例如， C I D R可以会聚一个称之为超级网络的 I P地址，

格式为：1 9 2.6 2.0.0 / 1 6，这里1 9 2.6 2.0.0代表地址前缀， 1 6是前缀的位长。用这样一个地址代

表从1 9 2.6 2.0.0到1 9 2.6 2.2 5 5.2 5 5。C I D R得到了开放式最短路径优先协议（ O S P F）和边界网关

协议（B G P - 4）的支持。关于这两个协议在本章的后面部分将进一步讨论。

1.4.1   TCP/IP安全风险及其对策

可能你已经看出，安全性并不是 T C P / I P的强项，至少当前的 I P协议（ I P v 4）是这样。尽

管做到百分之百安全的网络是不可能的，但是必须做到使网络上的信息易于访问。因而，可

访问性和安全性的平衡确定了一种折衷的管理，它必须考虑安全策略，反过来，做决定时也
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必须根据安全策略。在访问因特网时，这个安全策略支持公司的风险需求。

众多全球性的因特网安全漏洞来自最初的设计。 I P v 4本身并没有安全特性，并且其他

T C P / I P协议中的安全特性也是很脆弱的。一个完善的网络互连安全性，需要详细计划并开发

一个安全策略，从而阻止非授权访问或使其很难达到目的，并且能很容易地监测到它。

已经开发出很多设备用来增强 T C P / I P网络的安全性。另外，内部策略一般是允许用户在

受保护的网络上与在同一网络上的其他用户自由进行交流，但是与远程和外部网络（因特网）

的访问则根据不同的访问安全性级别进行控制。

访问策略从很简单的到复杂的都有，进入一个系统需要的可以是一个口令，或者也可用

一个复杂的加密方案，如第3章中所述。

因特网安全机制中最常采用的是防火墙，在本节最后将对其作一简单论述，在第 4章将进

行详细讨论。防火墙的种类较多，包括用于各种环境下的多种产品。 T C P / I P协议中的大多数

安全特性是建立在认证机制基础上的，但是，最常用的认证格式是基于不安全的 I P地址和域

名的，而这却是很容易被攻破。

1. IP 欺骗

I P欺骗（IP Spoofing）是一种常用的攻击方法。它通过伪造“可信赖”主机和路由器的 I P

地址访问受保护的信息资源。用于电子欺骗攻击的一个途径就是利用 I P v 4的“源路由选择”这

一特性，它允许数据报的制造者描述数据报传送到目的地址途中必经的某些甚至全部的路由器，

而目的地址的路由器的应答数据报也必须经过同样的中间路由器。通过细心地构造源路由，攻

击者能够模仿网上任何主机或路由器的组合，这样就可以击败基于地址或基于域名的认证方案。

因此，当有人绕过源路由选择，用欺骗性的 I P地址建立信息包侵入时，你就被欺骗了。

但“IP 欺骗”到底是什么呢？

从根本上讲，电子欺骗是一种降低网络开销的技术，特别是在 WA N中，通过电子欺骗，

可以利用网桥和路由器去减少远程设备所需的带宽数。这种技术欺骗 L A N上的设备，使它们

把已断开的远程设备仍认为处于连接状态，因而，黑客也可用这种技术去攻击你的站点。

图1 - 1 0解释了欺骗技术是怎样进行的。黑客能够运用 I P欺骗，通过用欺骗性的 I P地址建立

信息包，从而获得了通向根部的访问。这种基于 I P地址认证的诡计应用程序，造成了非授权

使用，且很可能进行对目标系统的根部访问。当信息包的源地址在本地的域内时，若防火墙

没有配置到信息包的过滤器中，欺骗甚至可以成功地通过防火墙。

图1-10   IP 欺骗的一个例子

当路由器连到外部网上且支持内部接口时，还要当心这些路由器。在内部网络上，如果

路由器有支持子网的两个接口时，必须警惕，因为这正是 I P欺骗所要攻击的薄弱环节。
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提示 关于IP 欺骗的其他信息，请查阅Robert Morris的论文“A Weakness in the 4.2BSD

UNIX TCP/IP Software”，URL如下： ftp.research.att.com:/dist/internet_security/117.ps.z。

当为了入侵一个受保护的网络而欺骗 I P时，黑客通过等待一个合法用户进行连接和输入

指令到远程站点，就能够绕过一次性口令和认证方案。一旦用户完成认证，黑客就控制了连

接，这就会危及到站点的安全性。在 SunOS 4.1-x系统中经常发生这种事，当然其他系统中也

存在这种可能。

通过监视信息包可以监测 IP 欺骗。可以使用网络日志或类似的网络监视软件，在外部接

口上查看信息包，若发现在本地的域内它既有源地址又有目的地址，这就意味着有人正在侵

犯你的系统。

提示 网络日志可以通过匿名FTP从下述URL下载:

ftp://net.tamu.edu:/pub/security/TAMU/netlog-1.2.tar.gz。

另一种监测 IP 欺骗的方法是比较内部网上系统之间的日志记录的过程，如果有 IP 欺骗，

你能够看到目标机器远程访问记录上没有任何关于发起这次远程访问的响应记录。

前面提到过，防止站点遭到 IP 欺骗的最好方法就是安装一个过滤路由器，它对输入到外

部接口上的数据进行严格控制。如果一个信息包在内部网上有源地址，它就禁止此信息包通

过。计算机应急行动小组（C E RT）还推荐，应该过滤从内部网络发出的具有源地址的信息包，

以防止源 IP 欺骗的攻击从你的站点发起（如图 1 - 11所示）。在随后的几章里，将对此作进一步

讨论。

图1-11   CERT 关于防止IP 欺骗的建议

2. 失密风险

I P层的确提供了一些保密性支持，最常用的一种是来自 M o t o r o l a的网络加密系统（N E S），

它可对数据报进行加密，但是存在的一个问题是 N E S加密彻底封闭了受保护的网络。

警告 如果认为你的系统遭受过欺骗，应该同C E RT协调中心或与事件反馈及安全小组

论坛（FIRST）中你的代表联系。

C E RT人员强烈建议，电子邮件需要加密，C E RT协调中心可提供共享的D E S密钥、

P G P（公共密钥，可通过匿名F T P在i n f o . c e r t . o rg得到）或P E M（详细信息请与C E RT人

员联系）。

因特网电子邮件：cert@cert.org

尽管N E S一定程度上可用于军事设施，为不同级别的数据提供 I P网络安全；但是，这个
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策略对于协作应用而言几乎是不能接受的。另外， N E S有一个很复杂的配置方案，带宽也窄，

且不支持 I P多播。

3. 丢失完整性风险

T C P / I P协议中还有一些方案，其作用是通过使用校验和进行错误监测来保护传输层中数

据的完整性。但是，今天复杂的因特网环境与8 0年代初大不相同，仅有简单的校验和是不够

的，现在，完整性的保证可以通过电子签名获得，事实上，这并不是 I P v 4的一部分。

尽管如此， I P v 4的安全特性中仍有完整性机制的原形（已被合并到 IPv 6中），它是由 I E T F

I P S E C工作组开发的。

4. tcpdump—一个基于文本的对策

有时，对于网络上的问题，需要有敏感的洞察力去发现攻击系统的信息包。程序 t c p d u m p

产生了一个令人费解的输出，如图 1 - 1 2所示，通常需要一本好的网络手册来解码，对于那些

敢于挑战这种输出的人，这可以帮助他解决网络问题，特别是在源地址和目的地址都已知的

情况下；对于那些仅仅是浏览信息的人，则没什么太大的用途。

图1-12   运行中的tcpdump:尽管输出令人费解，但却很有用

从许多U N I X安全档案中可以查到 t c p d u m p，它要求分发出去在各种系统中进行编译，但

对于特定的机器，如S u n s，则必需进行特别的修改以捕获装有 t c p d u m p的机器上发来的信息。

5. strobe:用于U N I X的对策

s t r o b e是一个有用的工具，如图 1 - 1 3所示，可以从许多U N I X档案获得它，仅用来检查系

统上的T C P服务，有时也完全可用于检查系统的配置。它只是作为一个用于 U N I X的文本工具

且没有用于U D P，这是D N S的主要部分和其他服务的一小部分。它是一个比较受欢迎且好用

的系统脚本管理工具，它可以把从系统中所获得的信息逐行打印。

s t r o b e很容易运行且可以在众多U N I X上编译，从许多流行的U N I X安全档案中都可以找到

它。
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图1-13   检查系统TCP服务的工具：strobe

1.4.2   IPSEC—IETF提出的IP安全对策

I P协议安全体系（ I P S E C）是I E T F安全工作组努力的结果，他们意识到 I P需要比现在更强

安全性。1 9 9 5年，I P S E C作为I P v 4的一个选项和IPv 6的扩展头被提出（ IPv 6将在本章后面的部

分进行介绍）。

在数据报这一级，I P S E C支持认证、完整性和保密性。通过向数据报加入一个认证头选项，

从而提供了认证和完整性的功能，反过来，这又使得公钥加密和公开算法得到了充分应用。

I P有效负荷安全封装（E S P）也提供了保密性，E S P对数据报的有效负荷和报头进行加密，并

把另一明文包头接在这个加密的数据报上，这也可用于在因特网内设置专用虚拟网络。

1.4.3   IPSO—（美）国防部IP安全对策

I P安全选项（ I P S O）是（美）国防部（D O D）1 9 9 1年作为 I P v 4套件的一组安全特性提出

的。为使它与因特网协议共同使用， I P S O由如下两个协议组成：

■国防部基本安全选项（B S O）—B S O协议定义了访问控制敏感标志的内容，把它附在

进入系统和离开系统的 I P数据报上。

■国防部扩展安全选项（ E S O）—E S O协议描述了关于增加安全分类层次和保护特权数

目的需求及其机制。

此方案是由根据敏感等级做了标志的数据报组成，多数情况下，政府机构也用同样的方

法标记、控制文档的分类（绝密、机密、秘密以及非保密），但是没有使用任何加密方案。也

许因为这一点， I P S O没有成为因特网的一个标准，也没有得到进一步应用。

1.5   路由信息协议

路由信息协议（R I P）是一个距离向量、内部网关协议（ I G P），路由器用它来交换路由选
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择信息，如图1 - 1 4所示。通过R I P向终端站和路由器提供在不同网络进行动态选择最佳路径的

信息。

图1-14   RIP—确定在不同网络间定义的最佳路由

在确定最佳路由时，R I P把源网络与目的网络之间总的跳数作为开销，跳数最少的那条网

络路径就是总开销最少的路径。

一个信息包通过一个 I P网络时，R I P所允许的最大跳数是 1 5。通过指定最大跳数，R I P可

避免路由选择回路。数据报根据每个路由器路由表中的某种算法在互联网中进行路由。一个

路由器的路由表内容包括：在自治系统中所有已知的网络信息、到达目的网络的总跳数以及

沿着目的网络方向下一个跳的路由器地址。

在一个使用R I P的网络中，每一个路由器每隔 3 0秒就要向其相邻的路由器广播它的整个

R I P表。当一个路由器接收到相邻路由器的 R I P表时，它就用这个信息去更新自己的表，然后

把更新过的表再传送给与它相邻的路由器。

这个过程一直继续下去，直到所有路由器在网络拓扑结构中取得一致。一旦达到这种情

形，这个网络就获得了会聚，如图 1 - 1 5所示。

图1-15   用RIP完成网络会聚

1.6   MBONE——多播骨干网

当在因特网上进行音频和视频传输时，多播骨干网（ M B O N E）起着很重要的作用。它起

源于I E T F最初的两个“音频广播”试验，即把 I E T F会议站点的音频和视频信号向全世界目的

站点进行现场多播。整个想法就是要建立一个半永久性的 I P多播试验台，用以 I E T F的信息传

输以及为继续进行的会议之间的实验提供帮助，顺便说一下，这是一个自愿协作者所做的尝

试。

作为一个虚拟网络，M B O N E处在因特网物理层顶部，以支持 I P多播信息包的路由选择。
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从拓扑结构看，网络事实上是由点到点的“隧道”连接起来的各个“岛”组成的。这些隧道

一直通向支持I P多播的操作系统和运行着多播路由选择守护进程的操作系统。

也许你想将你的We b站点注册为其中一员。它允许你的 We b用户通过音频 /视频信息包参

加I E T F的音频广播和其他一些试验，也可帮助你以及你的用户用相对较低的花费获得通过 I P

多播的经验。

加入M B O N E并不复杂，你需要提供一个以上 I P多播路由器连接到与你的用户以及与其他

参加者相连的隧道上。由于大多数路由器不支持多播，所以多播路由器通常与主路由器分

开；另外，你还需要有运行着多播程序的工作站。

你应专门分配一台工作站完成多播的路由选择工作，这可以阻止一些其他的行为干扰多

播的传输。你也不用担心核心补丁的安装或新代码的发行会影响其他应用系统的功能。

你可以对M B O N E进行配置，使有多播功能的机器与隧道连接，经外部 D M Z和物理的主

干网络通向其他地域的网络，也可经隧道连接到内部 D M Z低层的能多播的机器，在那里分离

复制的信息包。

注意 下面列出的是加入到MBONE的一部分因特网服务提供商（ISP）：

■ A l t e r N e t—o p s @ u u n e t . u u . n e t

■ C E R F n e t—m b o n e @ c e r f . n e t

■ C I C N e t—m b o n e @ c i c . n e t

■ C O N C E RT—m b o n e @ c o n c e r t . n e t

■ C o r n e l l—s w b @ n r- t e c h . c i t . c o r n e l l . e d u

■ J A N E T—m b o n e - a d m i n @ n o c . u l c c . a c . u k

■ J v N C n e t—m u l t i c a s t @ j v n c . n e t

■ Los Nettos—p r u e @ i s i . e d u

■ N C A R—m b o n e @ n c a r. u c a r. e d u

■ N C S A n e t—m b o n e @ c i c . n e t

■ N E A R n e t—n e a r n e t - e n g @ n i c . n e a r. n e t

■ O A R n e t—o a r n e t - m b o n e @ o a r. n e t

■ P S C n e t—p s c n e t - a d m i n @ p s c . e d u

■ P S I n e t—m b o n e @ n i s c . p s i . e d u

■ S E S Q U I N E T—s e s q u i - t e c h @ s e s q u i . n e t

■ S D S C n e t—m b o n e @ s d s c . e d u

■ S U R A n e t—m u l t i c a s t @ s u r a . n e t

■ U N I N E T T—m b o n e - n o @ u n i n e t t . n o

M B O N E的一个局限性是在音频处理能力上仍存在问题，特别是用 Windows NT系统时，

因为要听到它必须下载全部的音频程序。不过，现在已有解决这个问题的系统了，音频下载

时就可以播放。下面列出了一些在Windows 98、Windows NT和企业版上测试过的系统：

■ R e a l A u d i o—由Progressive Networks开发，可由h t t p : / / w w w. r e a l a u d i o . c o m下载一个测

试版，为在下载时，播放音频，这个播放器与一专用的 R e a l A u d i o服务器通信，这减小

了下载过程中的延迟，特别当用速度很慢的调制解调器时。它还支持各种质量等级的

音频和一些非音频特性。例如与音频同步显示的 H T M L页面。R e a l A u d i o播放器可用于
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Microsoft Wi n d o w s、M a c i n t o s h和一些U N I X平台。

■Wi n p l a y—Wi n p l a y使用M P 3压缩技术，提供了高质量的音频。据本人所知，这个特点

是其他同类产品所没有的。可由 f t p : / / f t p . u o k n o r. e d u下载，或从德国 Inst i tute  for

Integrated Circuits的主页h t t p : / / w w w. i i s . f h g . d e / d e p a r t s / a m m / l a y e r 3 / w i n p l a y下载。

■ Vo c a l Tec —这是一个有名的播放器，它为 We b提供了音频流技术。但它只用于

Microsoft Wi n d o w s，其查询站点为：h t t p : / / w w w. v o c a l t e c . c o m。

多播信息包设计时使用了专门的 I P地址范围：2 2 4.0.0.0到2 3 9.2 5 5.2 5 5.2 5 5。前面提到过，

处于这个范围的是因特网的 D类地址。因特网编号管理局（ I A N A）将D类子网地址2 2 4.2.*.*

给了M B O N E（广泛应用于远程会议中）。在此地址范围内，主机在 M B O N E上用一个 I P地址

有选择地进行相互间的通信，从而建立会话。这样，多播 I P地址就用来标明由通信链接而结

合起来的一组主机，而不是由实际的 L A N连接结合起来的一组主机。每一主机临时采用相同

的I P地址，当会话终止后， I P地址被归还到一个“池”中，以备包含不同主机的其他会话再

用。

在M B O N E彻底用于因特网之前，仍然还有一些问题要解决。因为，在不同子网的多类主

机之间的多播必须完全在因特网上传输，而且并不是所有的路由器都能多播。多播 I P信息包

必须经隧道传送（这使M B O N E成为一个虚拟网络），看起来就像单播信息包传送到一般路由

器那样。因而，这些多播 I P数据报要被源端 -终端的多播路由器封装到一个单播的 I P头内，此

I P头具有目的地址区和源地址区，且要设置到隧道终点路由器的 I P地址内；还有个别的将协

议区设置到 I P中，这说明信息包中的下一个协议也是 I P。然后，目的地的多播路由器剥去头

部去读“内部”多播会话的 I P地址，并且把信息包转发到它自己网络的主机上，或者再封装

数据报转发到其他能提供服务的多播路由器，或者转发到会话组成员那里。

注意 关于MBONE更多的信息，请查阅Vinary Kumar的《Interactive Multimedia on the

Internet》，由New Riders于1996年出版。

1.7   因特网控制报文协议

在RFC 792中定义的因特网控制报文协议（ I C M P）是I P的一部分，其作用是处理错误报

文和系统级报文，并将报文发送到纠错网关或主机。它用的是 I P的基本支持，看上去好像是

一个更高级的协议，但是， I C M P确实是 I P不可分割的一部分，且 I P的每一部分都必须执行

它。

控制报文的传送是在这么几种情况下，例如：当数据报不能到达它的目的地时，或当网

关转发数据报失败时（一般是由于没有足够的缓冲容量）。

1.8   因特网组管理协议

因特网组管理协议（ I G M P）定义于RFC 111 2，它的形成是为了使多路访问网络上的主机

能够命令具有它们群组成员信息的本地路由器，它是通过主机多播 I G M P的主机成员报告来实

现的。这些多播路由器侦听到这些信息后能够与其他多播路由器交换群组成员信息，这里允

许形成分发树去传递多播数据报。

我们所知的 I G M P版本2，几乎没有什么扩充，在 I P多播的后期发行中，为了包括简明的

1 8 第一部分 TCP/IP 及其安全需求：防火墙
下载



用户快速修整离开报文和多播跟踪路由报文， I G M P版本2才被开发出来并且发行。如图 1 - 1 6

给出了I G M P的头部信息。

图1-16   ８字节IGMP的头部信息

典型的I G M P语句如下所示：

igmp  yes | no | on | off  [ {

queryinterval   sec;

timeoutinterval  sec:

interface  interface_list  enable  |  disable;

traceoptions  trace_options;

} ] ;

第一行的i g m p语句允许或禁止I G M P协议，若i g m p语句没有指定，则缺省为 igmp off；如果

是允许，则I G M P缺省情况下允许单播和多播的所有接口都有效，这些接口由I F F _ B R O A D C A S T

和I F F _ M U LT I C A S T接口标志标识。在一个I P多播路由选择协议有效之前必须使I G M P有效。

注意 关于IGMP的功能和选项的完整信息，请查阅RFC1112或Intergate的站点：

http://intergate.ipinc.com/support/gated/new/node29.html。

1.9   开放式最短路径优先

开放式最短路径优先（O S P F）是一个基于第二代标准的 I G P（内部网关协议），用于一个

自治系统内部各路由器间进行路由信息的交换。“自治系统”指的是那些由一群路由器组成，

在单一权力机构管理控制下的系统。 O S P F最大限度地减少了穿过巨大的 I P互联网时的网络会

聚次数。

不要把O S P F与R I P混淆，因为它不是一个距离向量路由选择协议。进一步讲， O S P F是一

个链路状态路由选择协议，它允许路由器之间相互交换关于其他网络的可达能力及到达其他

网关的开销和距离等信息。在RFC 1247中O S P F是被作为 I G P的一个标准而定义的。

提示 内部网关协议（I G P）是一个因特网协议，它是用来在一个自治系统内向路由器

分发路由信息，为更好地理解这个 I P协议的特性，它的名字可用“网关”代替，这更

是一个历史上形成的定义，而“路由器”则是一个更确切的术语。

在一个自治系统中，仅当拓扑结构发生变化时，所有支持 O S P F的路由器通过发布路由更
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新信息去使用链路状态表进行路由信息的交换。在这种情况下，觉察到这种变化的路由器仅

立即把拓扑结构的变化而不是全部的路由表通知相邻的路由器，这些相邻的路由器再用相同

的方法把更新信息传给与它相邻的路由器，如此一直进行下去。这减少了因特网上的流量。

它的主要特点是，由于拓扑结构变化是立即被传播的，这就使得比用于 R I P上的基于时间片的

机制更快地获得整个网络的会聚。

因此，O S P F越来越多地被曾经依靠 R I P路由选择服务的自治系统所采用，特别是因为

O S P F路由器同时支持R I P的路由器-终端通信和路由器-路由器通信。它确保了因特网内的通

信，并为O S P F进入其他网络提供了畅通的渠道。

1.10   边界网关协议版本4（BGP-4）

边界网关协议版本 4（B G P - 4）是一个能使处于不同自治系统中的路由器进行路由信息交

换的外部网关协议。 B G P - 4还提供了一系列机制以方便 C I D R，这是因为它提供了广播一个任

意长I P前缀的能力且由此消除了B G P中网络“类”的概念。

B G P使用T C P以确保交互式自治系统的信息的传递。仅当拓扑结构发生变化时产生更新

信息，且更新信息只包含变化了的那部分信息，这减少了网上的通信量，也降低了为了使路

由器间的路由表保持一致所需的开销。

1.11   地址转换协议

地址转换协议（A R P）是一种从主机因特网地址获得其以太网地址的方法。发方广播一

个含有另一个主机因特网地址的 A R P数据包，并等待它送回其以太网地址。每个主机都持有

一个地址转换高速缓存，以减少延迟和负载。 A R P允许因特网地址独立于以太网地址，但只

有当所有主机都支持它时才能工作。

如RFC 826中定义，一个路由器和主机必须连到同一网段去实现 A R P，且广播不能被另一

路由器转发到不同的网段。

1.11.1   反向地址转换协议

如RFC 903中定义，反向地址转换协议（ R A R P）提供了与前面所述的 A R P相反的功能。

R A R P映像一硬件地址，也称为M A C地址，到一 I P地址。R A R P主要用于无盘节点，当其首次

初始化时，用来查找它们的因特网地址，其功能与 B O O T P很相似。

1.11.2   通过路由器传递IP数据报的安全风险

处理网络安全时，常常忽略了路由器，而它们是因特网连接所必不可少的。路由器提供

了从网络路径到外界的全部数据，这也使它们成为很好的攻击目标，因为许多网站都有一路

由器与外界相连，所以可以通过毁坏连接去攻击站点。

应保持使用最新版的路由器软件。新发行的版本能对付当前大量的拒绝服务攻击。这些

攻击常常烦琐地执行，且只要有几个信息包通过连接就能够引发。有时，路由器的升级意味

着在内存和硬件升级上的更多的花销，但是作为设备至关重要的一部分，不应忽视。

与更新软件不同，使远程管理无效是一种常用的对付通过拒绝服务和远程攻击获得路由

控制的方法。通过一个开放的远程管理端口，攻击者可以进入路由器。一些路由器在遭受到
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对它们管理口令的强烈攻击时作出了牺牲！用一快速的脚本对所有的口令进行尝试，为避免

被发现，每次尝试只能进入路由器一次。人工管理太多的的路由器也是个问题，或许采用网

络交换技术是一个明智的选择，用当今的交换机代替以前骨干网上的路由器将有助于问题的

解决。

1.12   简单网络管理协议

如RFC 11 5 7，STD 15中定义：简单网络管理协议（ S N M P）用于管理 I P网络上的节点。

在I P安全因素中，某种程度上忽视了网络设备自身的保护。 S N M P v 2使得对网络设备的管理方

法得到明显加强。但由于略有争议， S N M P的安全特性还有待于进一步完善。

注意 S N M P v 2最初提出的一些方面的安全性被做成了可选择的，有的在1 9 9 6年3月根

据因特网标准从S N M P v 2的描述中清除掉了。现在新的S N M P v 2又有一个实验性安全协

议被提出。

尽管如此，S N M P仍是一个用于监视和控制 I P路由器和连接网络的标准协议。这个面向事

务的协议描述了S N M P管理者与代理之间结构化管理信息的传递。驻留于工作站上的 S N M P管

理者发出查询去收集路由器的状态、配置和执行信息。

1.13   监视ISP连接

当购买Internet Service Provider时，大多数订购者曲解了它所提供的安全方法。它们的安

全等级很快可以决定顾客的安全等级，如果上行的数据遭到危胁，那么所有流向因特网的数

据就可以被警觉的攻击者发觉，当看到有信息从客户那里发进发出，确实感到惊讶。私人邮

件被读，以We b形式提交的信息被读，下载文件被拦截，任何发向因特网的数据都能被偷窃。

还有一种更恶劣的趋势，即，不仅仅是对信息进行偷窃，而且还要劫持连接。一个用户

登录到远程帐户，其文件突然开始改变。劫持水平越来越高，一个会话可以被清晰地劫持，

而用户则仅认为是网络速度有些慢。这类劫持需要攻击者处于数据流中的某个位置，而 I S P恰

是一个很好的栖息处。

1.14   下一代IP协议IPv6

在1 9 7 3年，T C P / I P被引入A R PA N E T，当时连接了2 5 0个站点，7 5 0台计算机，而今天的因

特网取得了巨大的发展，全世界连接到它的用户已超过 6 0 0 0万，估计有几十万站点和数千万

台计算机。这种增长现象就把前所未有的压力放在了因特网的底层结构和内在的技术上。

由于因特网的这种典型增长，潜在的网络技术的不足也越来越明显。当前的 I P协议第4版

最后一次修订是在 1 9 8 1年（RFC 791），从那时起，由于协议的老化，因特网工程部（ I E T F）

一直在为出现的缺陷寻找解决方案，这一系列方案被命名为 I P v 6，并且将成为下一代通信应

用系统的主干部分。

到2 1世纪初，因特网将以一种不同于今天的难以预测的方式继续使用，并且希望它的使

用扩展到多媒体笔记本电脑，蜂窝式调制解调器及家用电气，诸如电视、烤箱、咖啡机（记

住，I B M最新台式P C模型已具备了一些远程控制家用电器的功能）。

实际上，我们在家、在工作中、在玩的时候用到的设备都可连到因特网上，这种可能性
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是无穷尽的，但实现的道路上也是比较崎岖的，特别是就安全性和保密性方面而言。

对于在这些新的应用方面的功能， T C P / I P必须对其能力进行开发和扩展，首先最重要的

一步就是开发下一代“ I P协议”，I P v 6。

I P v 6的开始出现并不意味着 IPv 4已无能为力，但是，有一些迫不得已的原因使你会尽快

采用 I P v 6。当然，这个过程存在着挑战，实际上，因特网技术的任何发展都需要与 IPv 4无缝

兼容，特别是对于易管理性的迁移，这样，可以允许我们在不必使整个因特网同时升级的情

况下，方便地使用 I P v 6的功能。

1.14.1   地址扩展

I P v 6的主要原因解决就要用完的 I P v 4网络地址这一问题。为了给每辆汽车、机器工具、

烤箱、电视、交通灯、 E K G监视器以及每部电话都分配一网络地址，我们需要数亿新的网络

地址。I P v 6可以彻底解决这个问题，它用 1 2 8位的地址结构提供了足够的地址。

从3 2位增长到1 2 8位的地址表足以满足快速增长的因特网社会对地址增长的需求。 I P v 6所

支持的地址位数是 I P v 4的4倍（1 2 8:3 2）。它的地址空间比 I P v 4大的倍数是惊人的。这个地址空

间算出来是：

340 282 366 920 938 463 463 374 607 431 768 211 456

这是一个极大的地址空间，理论上讲，在地球表面的每平方米大约有 665 570 793 348 866

943 898 599个地址（假设地球表面积为 5 11 263 971 197 990平方米）。

实际中，地址的分配和路由选择需要建立一种体系结构，这可以减少地址空间的使用。

假设其效率范围与其他寻址结构相同的话， I P v 6可容纳从8×1 0 1 7～2×1 0 3 3个节点。

1.14.2   网络设备的自动配置

人工控制和管理大量连接到公用或私用网络上的主机不是件容易的事。多数公司的网络

管理员（如 Internet Provider），对此头疼之极。 I P v 6的自动配置能力可以大大减轻这种负担，

其做法是，当一个新设备连到网络上时，就对其进行确认并且自动对其配置，以使其可以通

信，对于移动或无线用户， I P v 6显示了它更流畅的功能和强大的能力。

1.14.3   安全性

高级I T界专业人员和C E O共同面对的一个主要问题是把通过内部网连接起来的机构连到

因特网上时的安全问题。尽管如此，对于连接到因特网的每一个人来说，秘密入侵也是一个

忧虑，当 I P连接开始侵入咖啡机时就是一个例子。幸运的是， I P v 6将安全特性植入整个主机

内，包括系统间的认证和私有数据的加密。这些能力对于使用因特网进行安全计算是至关重

要的。

1.14.4   实时性能

把T C P / I P用于实时或接近实时的应用系统的一个障碍是响应时间和服务质量。通过使用

I P v 6的信息包优先权特性，现在可以把 T C P / I P用于这些应用系统。
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1.14.5   多播

当前网络技术的策划是基于一对一或一对全部通信这个前提的，这意味着那些分发信息

到大量用户的应用系统必须建立一个从服务器到每个客户的分开的网络连接。 I P v 6提供了建

立应用系统的能力，从而通过“多播”选项更有效地使用服务器和网络资源。这允许一个应

用系统在网络上进行数据“广播”，数据只能被那些有正当授权的客户接收。多播为潜在的应

用系统开辟了一个全新的领域，从新闻和金融数据的分发，到视频和音频的分发等等。

I P v 6有许多特性和成果，根据我们的目的，将集中讨论 I P v 6的约定，特别是安全性方面

的约定。

1.14.6   IPv6安全性

用户想知道他们的事务处理和访问他们自己的站点是安全的。用户还想增加访问协议层

的安全性。正如本书中所讨论的，直到有了 I P v 6，仅通过添加应用程序和服务就可获得安全

性。

I P v 6提供的安全特性可用于两个领域：

■认证—它要求发送方登录到接收方，如果发送方没有被确认，则访问不能进行；如果

允许访问，这就保证了数据是由被承认的发送方所发的，且其内容在传送中没有改变。

■保密—保密是采用加密的方式，且保护数据不被用户无意识地破坏。信息包在离开一

个站点时被加密，进入一个站点时被认证。

保密和认证都可应用于“安全协商”，对于一个发送方和一个接收方之间的单向交换，需

要一个协商；对于一个双向交换，则需要两次协商。当兼有认证和保密时，哪个用在先都可

以，如果加密在先，则整个信息包被认证，包括加密部分和未加密部分；如果认证在先，则

认证用于整个信息包。

I P v 6正在由 I E T F和其参与者进行反复测试，随着其核心规范的最后定案， I P v 6将在一年

内完成，因特网服务提供将在今后 3 ~ 4年内提供 I P v 6链接。

1.15   网络时间协议

网络时间协议（N T P）是一个建立在T C P / I P之上的协议，通过在因特网上参考无线电装

置、原子时钟以及其他时钟，确保对本地时间的准确记录。此协议能在很长一段时间内使分

布式时钟同步在毫秒级。它在 STD 12，RFC 111 9中定义。

1.16   动态主机配置协议

动态主机配置协议（D H C P）实际上是1 9 9 4年末由M i c r o s o f t在3 . 5版本的N T服务器上所介

绍的一个协议。

这个协议提供了一种动态分配 I P地址到 IBM PC的一种方法，前提是这些 P C上运行的是

Microsoft Wi n d o w s并且处于局域网中。

系统管理员分配一个 I P地址范围给 D H C P，且在 L A N上的每一客户 P C都配有各自的

T C P / I P软件，这些软件的作用是从D H C P服务器请求一个 I P地址请求和授权过程使用可控时间

段的租用概念。更多的信息可以从Microsoft 的NT Server文档中找到。
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1.17   Windows套接字（Winsock）标准

Wi n s o c k是Microsoft Wi n d o w s网络软件的一个规范，描述了应用系统如何获得网络服务，

特别是T C P / I P服务。Wi n s o c k是想提供一个单一的A P I用于应用程序开发者要开发的程序和提

供商确认的多种网络软件。对于任一 Microsoft Wi n d o w s的版本，它定义了一个二进制接口

（A B I），这样，一个写入Wi n d o w s套接字标准的A P I就能与来自任一网络软件厂商的有效协议

一同工作了。

Microsoft Windows 98、Windows NT和Windows 2000都支持Wi n d o w s套接字标准。这个

标准还支持T C P / I P以外的其他协议。

1.18   域名系统

在RFC 1034，RFC 1035中定义的域名系统提供了一种分布式、复杂的数据查询服务，主

要用于因特网上将主机名（或站名），如：p r o c e s s . c o m，解释成它的 I P地址，如：1 9 2.4 2.9 5.1。

D N S经过配置后，可使用名字服务器序列，根据域的名字进行查询，直到找到一个匹配为止。

D N S通常是作为Sun Microsystem网络信息系统（N I S）所提供的用于主机名解释的一个

替代品被安装的。但是，N I S依靠一个单一的服务器，而D N S是一个分布式数据库。使用命令

n s l o o k u p可以对其进行相互之间的查询。

域名系统涉及到了主机命名方法以及服务器与客户对通过因特网信息的管理两方面内容。

DNS信息限定

I n t e r N I C持有一个站点的主要信息和 D N S的次要信息。参照 I n t e r N I C去学习是哪一个系统

把地址解释成机器名，这对于国外用户来说是一种典型的方法。一定要注意由外部主要和次

要的D N S提供的地址，如果列出国外用户能访问的 D N S记录中重要的资源，就能给攻击者以

暗示，使他决定应该对哪个系统进行攻击。给一个系统明确地命名为“ m a i n - s e r v e r”或

“m o d e m - d i a l o u t”是不明智的。

因此，我建议你为主机内部地址建立第三个 D N S服务器，仅允许系统从本地站点访问这

些信息，这可以防止内部名字泄漏到因特网。可以给主机取两个不同的名字，且都可被因特

网访问到。只要系统外在的名字没有明显的信息表明主机是什么（如：“f t p”或“w w w”），

就可在内部将一个重要的系统命名为“ m a i n - s e r v e r”。如果机器不多，则可以只让少数几个系

统列出在外面这是很容易做到的。

1.19   防火墙概念

到现在为止只对网络协议及其标准作了概述，但你应该能够感觉到在因特网上所发送的

每一段数据都可以被偷窃和修改。因特网的组织方式，是要每个站点都要为自身安全负责。

如果黑客占领了一个用于通信的关键地方的站点，那么用户发出的所有通过该站点的数据就

完全由黑客随意处置了。黑客可以截获未加密的信用卡、 Te l n e t会话、F T P会话、发给祖母的

信件以及其他任何通过这条线路的信息。

就像不要相信你的上行信息那样，也一定要仔细对待发往远程站点的信息。由谁控制目

的地系统，这是一个一直在讨论的问题。
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设计防火墙的目的就是不要让那些来自不受保护的网络如因特网上的多余的未授权的信

息进入专用网络，如L A N或WA N，而仍能允许本地网络上的你以及其他用户访问因特网服务。

图1 - 1 7显示了防火墙的基本目的。

图1-17   防火墙的基本功能

如图1 - 1 8所示，大多数防火墙就是一些路由器，它们根据数据报的源地址、目的地址、

更高级的协议，或根据由专用网络安全管理员制定的标准，或安全策略，过滤进入网络的数

据报。

图1-18   路由器级包过滤

许多复杂的防火墙使用了代理服务器，也称作堡垒主机，如图 1 - 1 9所示，堡垒主机可以

第1章 网络互连协议和标准概述 2 5
下载

防火墙基本功能

内部局域网

过滤器

防火墙网关

过滤器

因特网

访问列表

攻击目标

可信系统

内部网

路由器

目地地址
源地址

因特网

未认证的FTP流量

运用高级认证SW

的防火墙系统

认证的Telnte, FTP

流量

图1-19   代理服务器（堡垒主机）防止来自互联网的直接访问



防止内部用户直接访问因特网服务，其作用就像一个代理，过滤掉未授权的要进入因特网的

流量。

防火墙的目的就是使它像一扇安全门，保证门内各组件的安全，此外，还控制着谁（或

什么）可以进入和谁（或什么）可以走出这个受保护的环境。它就像门前的一个安全卫士，

控制和确认谁能或不能进入这个站点。

防火墙的建立提供了对网络流量的可控过滤，以限制访问特定的因特网端口号，而其余

则被堵塞。为做到这一点，要求它必须是唯一的入口点，这就是你为什么多次发现防火墙与

路由器是一个整体的原因。

因此，选择防火墙应该根据装在站点的硬件、本部门专业性的意见和可信任的销售商。

通常，配置防火墙是用来阻止未经认证的外部登录。用防火墙保护站点是一种最容易使

“门”对安全和审计起作用的方法。

利用防火墙，你可以防止站点的任意连接，并且还能建立跟踪工具，它可以根据日志摘

要帮助你，因为日志中记载着连接的起点、服务器提供的服务量，甚至还包含是否有攻击进

入等信息。

防火墙的一个基本目的是保护站点不被黑客攻击，如前所述，站点暴露于大量的威胁面

前，防火墙可为你提供保护，但对那些绕过它的连接，则无能为力。因此，要警惕后门，如：

调制解调器连到你的 L A N上时，特别是如果你的远程访问服务（ R A S）处于受保护的L A N内

时，这就是一个典型的例子。

然而，防火墙并不是绝对有效的。它的目的是增强安全性，而不是保证安全。如果有很

重要的信息在L A N上，首先服务器就不应该与它连接。必须注意那些允许你从机构内部进入

服务器的群件应用程序，反之亦然。

另外，如果在内部 L A N上有We b服务器，要警惕内部攻击，对企业服务器也是这样。这

是因为防火墙不能对付来自机构内的威胁，例如，一个捣乱的职员可以拔掉企业服务器上的

插头，使其暂时停止工作，对此，防火墙则无能为力！

包过滤是一个简单有效的用于过滤多余信息包的方法：通过拦截信息包、读信息包和拒

绝那些与路由器中规则不匹配的信息包。

遗憾的是，包过滤不足以保证站点的安全，因为许多威胁、许多新协议几乎不费劲就可

以绕过这些过滤器。

例如，包过滤用于F T P协议并没有效，因为它允许用端口2 0与外部服务器联系以建立连接，

从而完成数据的传输。即使在路由器上加一条规则，内部网络机器上的端口 2 0仍能被外界探

查到。还有，如前所述，黑客可以很容易地“欺骗”这些路由器。今后，防火墙将会进一步

增强这些方面的安全策略。

然而，当你决定实现一个防火墙时，首先你要决定所要用的防火墙的类型（当然，防火

墙的类型很多）和结构。相信本书会带给你很大的帮助。

你应知道，还有一些商用的防火墙产品，常称为 OS Shields，装于操作系统上。尽管它们

比较流行，通过代理应用系统与包过滤相结合能够监视任一协议的数据和命令流，从而达到

对站点的保护，但OS Shields并不是一个很成功的产品，原因是它那独特的配置：由于是在核

心级进行的配置，所以对管理员来说是不可见；另外，管理员不得不引入其他产品以帮助服

务器的安全管理。
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防火墙技术已走过了很长的路，包括所谓传统的，或者说是静态的防火墙，今天已经有

了“动态防火墙技术”。

动态防火墙同静态防火墙相比，主要区别在于，后者的目的是“许可任何服务，除非遭

到明确拒绝”或“拒绝任何服务，除非有明确许可”，而前者的主要目的是“许可 /拒绝任何

服务，只要你需要”。

它这种适应网络流量和设计结构的能力，提供了比静态包过滤模式更便利的特色。

1.19.1   防火墙缺陷

本书用大量的篇幅讲述了有关防火墙的事宜，特别是由于所有最新一代的防火墙所表现

出来的基本问题：它们可以控制获得一定授权的站点在一定的时间与哪个服务会话，但可怕

的是作为一个整体提供到因特网的服务能够被公开。

当前的防火墙不能辨别出完成有效服务的数据，对防火墙来说一个邮件就是邮件。数据

过滤是最近一些防火墙中的新发明，关于它更多的信息请看第 1 0章。

使用一个防火墙且清除所有含诸如“黑客”这个词的报文，已经成为可能，但并不是所

有防火墙都有过滤 a p p l e t s的能力，当今，这些 a p p l e t对于任一受保护的内部网络是一个主要的

威胁。

还有，如果一个黑客连接到防火墙内系统的一个有效服务或端口上，例如 S M T P端口，那

么黑客就能用一有效数据去进行攻击或用 S h e l l命令去利用那个有效服务。

作为例子来看一下We b服务器。p h f攻击是当前众多针对 NCSA We b服务器的攻击之一。

服务器有一个缺省实用程序 p h f，它允许攻击者运行系统上的命令。这个攻击看上去就像一个

正常的We b查询，除非p h f上有一个管理者邮件过滤器在防火墙上放置了高级命令，否则，今

天的防火墙不能阻止这类攻击。

对付这个局限性的关键是要把防火墙当作一种理解内部服务配置的方式。防火墙只允许

特定的服务被因特网上的用户访问，但必须确保这些已知的服务是能够得到的最新的、最安

全的版本。这样，就可以把我们的注意力从加固整个网络转移到仅仅加固几个内部的机器和

服务上来。

关于这方面的内容，你将在后面的第 4章、第5章和第8章继续学习。

1.19.2   停火区

停火区（D M Z）用在这样的位置，有少数机器服务于内部网络，且其余机器隔离于一些

设备（通常是防火墙）之后。这些机器或者在公开的地方，或者有另外一个防火墙对 D M Z进

行保护。从安全角度看，这是一个很好的安排，因为只有接受返回连接的机器才是“牺牲

品”。

如果机器能省去这些努力，有高风险目标的机构就可以从这个方案获益。经证明，它对

保护内部资源的安全是极其有效的。还有一个建议是改变机器的类型和安全软件的出版商，

以保护在D M Z内部和外部的安全。例如，在一个性质倾向于相同的社区中，采用这种方法是

很有帮助的，如果使用两个相同的防火墙，则它们可以被一个违法者同时破坏掉。

建立D M Z的唯一缺陷是机器的维护。为了使 We b服务器和F T P服务器容易更新，大多数

管理员喜欢文件系统的本地访问。若在两者之间加一个防火墙，则使得实现维护有些难度，
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特别是当不只是一个人维护服务器时。总之，外部信息的驻留还算稳定，也很少有管理上的

烦恼。

1.19.3   认证问题

防火墙和过滤路由器的工作越来越趋于合二为一。是否允许连接进入系统，认证允许服

务连接是建立在对用户认证的基础上，而不是建立在它们的源地址和目的地址基础上。利用

一些软件，用户的认证可以允许到达某些服务和机器，而另外的则只能访问基本系统。在基

于用户的服务认证中，防火墙常扮演一个重要的角色，但也可以配置一些服务器去理解这些

信息。当前的We b服务器经配置也可用于控制允许哪个用户访问哪棵子树和把用户限制于适

当的安全等级。

认证有多种，其形式有密码令牌、一次性口令及（最常用且安全性也最低的）简单文本

口令。由站点管理员决定哪个用户用哪种认证方式，这也是得到公认的。正确的认证可允许

国外站点的管理员进入网络改正错误，这类连接是使用密码令牌这种性能强的认证方法的首

选对象。

1.19.4   周边信任

今天，整体安全的的焦点在周边上。坚固的外表和柔弱的中央是一种普遍存在的现象。

坚固外表的实现借助于防火墙、认证设备、强固的拨号堤、虚拟专用通道、虚拟网络以及许

多隔离网络的其他方法。而在内部，则只有供人侵占的份了。内部安全没有被恰当地管理，

且普遍令人担心，因为如果有人越过了边界，堡垒就失陷了。这是一个众所周知的问题，也

是今后要继续努力解决的问题。

关于这个问题的解决方案无需多讲了。内部安全问题一直是一个敏感的麻烦事，且都不

情愿投资去寻求解决方案。解决它的唯一途径是通过广泛的宣传和高度的热情使这项工作进

行下去。快速或永久解决这个问题是不现实的，但事实上，对周边的信任最终还是靠不住的。

有关破坏防火墙的问题也一直在讨论，且认证方法也不是一点用没有。对一个站点物理

安全的信赖实在是一个灾难，对外部人员的鉴别水平还是不够的。电话维修员常来检修吗？

能让维修员进入一个机构最敏感的区域吗？从安全上讲，周边并不是唯一的底线。

1.19.5   内部网

在信息系统组中，内部网提供的资源很快成了一个主要的利益来源。它们允诺提供每个

人都能访问的单一资源，从而能改善他们的生活。向无纸信息系统的转变没有看上去那样伟

大。把一个机构内部的所有文档放入一个地方，无异于给这些文件划上醒目的红色标记，但

又希望人们不会注意到它。

也许是我造了一个新词，但“ I n t r a - I n t r a n e t s”的确是解决这个问题的一个明智的方案。

把重要数据保存于工作组内，不重要的数据保存在隔离开的内部网内，这是一个可行的选择。

用不同的系统去存储子群组，且整个机构使用一个主系统。对于在主系统上什么是可允许的

需要制定相应的政策，以保护资料不被公开访问。
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本章综合概述了许多广泛使用的网络协议及其标准、与之相关的安全问题以及防火墙在

提高连接安全性方面的基本作用。

对于许多机构来说，基础连接成为一个很重要的问题。的确，连接到因特网有许多方法，

其中一些比另一些更有效，这是由于它们具备与各种环境和各种计算机进行交互的能力。

第2章“基础连接”，讨论了通过U U C P、S L I P、P P P、R l o g i n和Te l n e t用于因特网上的基

础连接的特点。
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