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第4章 防火墙面临的挑战：基础Web

本章根据超文本传输协议（H T T P，H y p e r Text Transmission Protocal）讨论防火墙实现所

面临的挑战及一些安全问题。同时讨论了 H T T P的代理特性及其安全性。探索了安全 H T T P

（S - H T T P）以及使用 S S L以增强安全性，回顾了通用网关接口（ C G I，Common Gateway

I n t e r f a c e）隐含的安全含义。

4.1   HTTP

H T T P作为一个为分布、协作、超媒体信息系统而开发的应用层协议，是一个通用、无状

态协议，由它建立的系统与传输的数据无关。它还是一个面向对象的协议，能用于各种任务，

包括但不局限于名服务器、分布式对象管理系统及它的请求方法或命令的扩展。

H T T P的一个主要特征是数据描述的键入和协商。这个协议从 1 9 9 0年开始使用，具有W 3

全球信息主动权。

目前最新的H T T P版本为1 . 0，市场上所有的We b服务器均支持该版本。该协议还有下一代，

H T T P - N G，它许诺将更有效地使用可利用的带宽并将增强 H T T P协议。

H T T P协议一般用于用户代理和其他因特网协议代理或网关之间的通信，如S M T P、N N T P、

F T P、G o p h e r和WA I S。

尽管如此，H T T P提供广泛的适应性是有代价的：它使得保障 We b服务器和客户的安全非

常困难。由于We b的开放性和无状态特性使得 We b迅速取得成功，但这使得它难以控制和保

护。

在因特网上，H T T P通信一般发生在T C P／I P连接。它默认使用 8 0端口，也可以使用其他

端口，即H T T P可以在任何其他协议上实现。事实上， H T T P能使用任何可靠的传输。

当一个浏览器接收到一个不能识别的数据类型时，它依靠一些辅助应用程序将其转变为

它能识别的形式。这些应用程序通常称为浏览程序（ v i e w e r），是为维持安全特性应该首先关

注的事项之一。当安装这些程序时，必须小心，因为运行在服务器上的基本 H T T P协议不会制

止浏览程序执行危险命令。

应该特别小心地使用代理和网关应用程序。当转发的请求 H T T P不能理解时，就必须警惕

了。必须考虑其所使用的H T T P版本，因为该协议版本标明了发送者的协议能力。一个代理或

网关是不能发送比其自身版本指示符更高的报文；否则，如果收到高于其版本的请求，代理

或网关必须要么降低请求的版本，发出错误响应，要么转变成隧道方式。

注意 如果你需要更多的关于HTTP的信息，请访问站点

http://www.w3.org/hypertext/WWW/protocols/。

网站：f t p : / / s r c . b r u n e l . a c . u k / W W W / m a n a g e r s /提供了许多针对We b服务器管理员的实

用程序。

H T T P客户端，如P u r v e y o r ( h t t p : / / w w w. p r o c e s s . c o m )和Netscape Navigator支持多种代理策

略、S O C K S和透明代理。



例如P u r v e y o r，通过限制L A N用户的因特网行为的方式建立一个安全 L A N环境，不但提

供H T T P代理，而且支持F T P和G O P H E R协议代理。代理服务器通过允许内部代理缓存的方式

改进其性能。P u r v e y o r也为有多个代理服务器的公司提供代理到代理之间的支持。

如果你的We b服务器运行在Windows NT、Wi n d o w s 9 5或N e t Wa r e的环境下，你能使用

Purveyor We b s e r v e r的代理特性来增强安全性。另外，还能提高服务器性能，因为 P u r v e y o r能

在当地缓存从因特网获取的We b网页。

在你的站点上必须安装防火墙。无论如何，如果你的服务器放在保密网的内部或外部，

防火墙能够阻止大多数攻击，但不是全部。 H T T P过大的开放性使你不能去冒险。除此之外，

仍需担心所有的浏览程序和其他 a p p l e t。

当选择防火墙时，确保选择包含 H T T P代理服务器的防火墙。附录 A“防火墙销售商和产

品目录”，对所有主要防火墙供应商和他们的产品作了一个完整的回顾。同样请查看一下本书

附带的C D，附录A中列出的许多供应商提供他们产品的样品和评估报告，这些很值得进行测

试。

防火墙将极大地帮助你保护浏览器。一些防火墙，如 TIS  FWTK，为用户提供完全透明

的H T T P代理。你将在第 7章“究竟什么是因特网 /内部网防火墙”中了解更多关于防火墙的知

识。从现在起，必须意识到防火墙在处理We b安全需求和H T T P协议时面临的挑战。

4.1.1   基础Web

你知道当一个用户连接到你的站点时会发生什么吗？如果你不知道他们是如何进入的，

也就不知道如何去关上这扇大门。

如果你的站点有一个We b服务器，每次其他用户与它建立连接时，其客户将其机器的 I P地

址（数值）传送到你的We b服务器。如果干得比较精明的话，We b服务器接收到的 I P地址甚至

不是客户的地址，而是他的请求所经过的代理服务器的地址。这样，服务器看到的将是代表

客户请求文档的代理服务器的地址。但是，由于使用了 H T T P协议，进行此次请求的用户也能

向We b服务器公开登录在该客户机上的用户名。

除非已经设置服务器去捕捉这样的信息，否则，服务器要得到客户的域名（例如

w w w. M G C o n s u l t i n g . c o m），首先要做 I P地址反向转换。但服务器要得到这个域名，必须先与

域名服务器联系并向它提供要转换的 I P地址。

很多情况下， I P地址因为设置不正确，而不能被转换。因此，服务器不能转换这个地址。

接下来发生什么？服务器继续运行并且伪造这个地址！

一旦We b服务器有了客户的 I P地址和可能的域名，它开始应用一系列认证规则，决定客户

对所请求的文档是否有访问权。

你注意到安全漏洞了吗？这样的处理方法存在以下几个安全漏洞：

■由于服务器伪造域名，使请求信息的客户永远不会得到它所请求的信息。现在这个客

户可能没有被授权获取其请求的信息。

■由于域名被伪造，服务器可能会将信息发往另一个客户。

■更糟的是，服务器可能允许一个入侵者访问，认为它是一个合法用户！

这里的风险来自两种方式：

■请关注H T T P服务器，它能给客户带来什么风险和伤害。
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■请关注H T T P客户，它能给服务器带来什么风险和伤害。

像前面讨论的那样，就客户对服务器的威胁而言，你应该关心服务器的安全性。应该确

保客户仅仅得到它们期望获得的访问服务，并且如果有一个恶意攻击，服务器会有一些方法

去保护它自己。

然而，不是没有一点办法，这里有一些可以遵循的基本步骤来增强服务器的安全性：

■一定要仔细配置服务器并使用它的访问和安全特性。

■也可以一个非特权用户的方式运行We b服务器。

■如果服务器正运行在Windows NT环境下，确保对驱动程序及共享资源权限进行检验，

并且将系统及受限区域设置为只读。或者使用 c h r o o t去限制对系统区域的访问。

■可将服务器映射到主系统上，并将敏感文件放在主系统上，并有一个辅助系统，没有

任何敏感数据暴露在因特网上。

■请记住M u r p h y定律：可能出错的就一定会出错。往最坏的情况想，并且用这样的方式

配置We b服务器，即如果一个黑客想要控制We b服务器，他必须穿过一堵巨大的墙（如

果不是防火墙）。

■更重要的是，请再看看 H T T P服务器使用的 a p p l e t和脚本程序，尤其是那些在因特网上

同客户进行交互的C G I脚本。要关注外部用户触发执行内部命令的可能性。

■在Windows NT服务器上运行We b服务器。这是比较安全的，尽管它没有像 U N I X和

S U N服务器那样多的特性。

■Macintosh We b服务器甚至更安全，但与Windows NT和Windows 95平台相比，缺乏实

现特色。

为解释一个错误配置的域名能对反向 I P地址转换的过程有何影响，请考虑在 a c c e s s . c o n f文

件中输入的项。记住这个文件是对服务器内文件的访问控制负责的。

当建立这个文件时，必须为每个被控制的目录向 a c c e s s . c o n f文件输入＜ d i r e c t o r y＞标记，

在＜d i r e c t o r y＞标记内，也必须用一个＜ l i m i t＞标记，该标记带有控制对目录访问所必须的参

数（a l l o w、d e n y和o r d e r）。

下面是一个例子，这里整个网络都能访问在顶级文档目录中的文件。

<directory /usr/local/http/docs>

< l i m i t >

order  allow,deny

allow  from  all

< / l i m i t >

< / d i r e c t o r y >

这里关键的一行是“ o r d e r”指令，告诉服务器先处理“ a l l o w”指令（来自所有客户），

后处理“d e n y”指令。注意到我们没有任何“ d e n y”指令吗？

现在让我们假设你必须限制服务器上的一个区域仅让内部用户访问它。与前面的例子不

同，你需要一个“d e n y”指令。

<directory /usr/local/http/docscorp>

< l i m i t >

order  deny,allow

deny from all

allow  from  .greatplace.com
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< / l i m i t >

< / d i r e c t o r y >

在这个例子中，“d e n y”指令出现在“a l l o w”指令之前，以至于整个网络能对该公司进行

有限制的访问，“a l l o w”指令允许来自g r e a t p l a c e . c o m域的任何人访问。

如果服务器不能转换客户的 I P地址，就有问题了，因为这个域名对该处理过程起决定作

用。简单说，用户将不能够访问We b网页。

有一个补救解决方法。可将原始 I P地址数值添加到访问表。

<directory /usr/local/http/docscorp>

< l i m i t >

order  deny, allow

deny  from  all

allow  from  .greatplace.com 198.155.25

< / l i m i t >

< / d i r e c t o r y >

在这种方式下，指令“ a l l o w”允许来自“g r e a t p l a c e”的任何访问，而且允许来自 I P地址

以1 9 8 . 1 5 5 . 2 5开始的机器的访问。

4.1.2   怎样监视HTTP协议

H T T P协议存在许多的安全漏洞，因此需要安装防火墙。这些安全漏洞之一就是允许远程

用户向远程服务器请求连接，并且执行远程命令。这个安全漏洞可以以许多方式损坏 We b服

务器和客户机，包括但不局限于如下这些：

■对远程请求的武断认证。

■对We b服务器的武断认证。

■破坏请求和应答的保密性。

■滥用服务器功能和资源。

■通过搜索它的程序错误和安全漏洞，滥用服务器。

■滥用日志信息(提取I P地址、域名和文件名等等 )。

许多这样的安全漏洞是众所周知的，一些应用程序，如 N e t s c a p e的 S S L和N C S A的 S -

HTTP XE“S - H T T P”试图解决这些问题，但仅仅是其中的一部分问题。

问题是，在因特网上，We b服务器对客户的行为显得很脆弱。因此我建议，在允许 H T T P

访问不是为它（为其他协议）保留的端口之前，强迫 We b客户机提醒该用户。否则，这会引

起用户轻率地与其他有危险的协议进行事务处理。

看看G E T和H E A D方法！单击一个定位来签署或应答一个服务，如此小的一个连接能在用

户不知道的情况下触发一个 a p p l e t运行。这能被恶意用户滥用。

H T T P的另一个安全漏洞来自于服务器日志。通常 We b服务器的日志含有大量私人数据，

是关于被不同用户请求的信息。显然，这些信息应该保密。 H T T P允许在没有任何访问许可方

案的情况下获得这些信息。

作为一个新特性，“R e f e r e r :”域增大了私有数据传输的数量。该域允许对读模式进行分

析甚至允许取消反向连接。如果落在坏人手中，它会成为导致保密信息被滥用和破坏的非常

有用和功能强大的工具。直到今天，人们还不知道仍有许多抑制 R e f e r e r信息的情况，开发者
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正从事于寻求解决方法。

即使我们解决该协议存在的以上诸方面的安全问题，许多其他的 H T T P局限性和安全漏洞

仍然存在，安全H T T P技术和策略试图去定位和解决这些安全漏洞。

4.1.3   利用S-HTTP

安全超文本传输协议（ S - H T T P）被开发用来填补在保护因特网上传输的敏感信息时存在

的安全漏洞。随着在因特网和 We b之间对认证需要的增长，用户在相互发送加密文件之前必

须进行认证。

由于S - H T T P的交易安全特性会促进自发的商务交易，因而它将促进电子商务的成长。因

为S - H T T P可以保护We b客户和服务器，所以在它们之间交换的信息将是安全的。

使用S - H T T P的安全服务器能用加密和签名的消息应答请求。通过使用相同的标记，安全

客户机能验证消息的签名并对它进行认证。认证使用服务器的私有密码，该私有密码用于产

生服务器的数字签名。当消息被发往客户时，服务器已同签名的消息一起递送了它的公开密

码证书，以使客户能鉴定数字签名。服务器通过相同的过程向内解密来自客户的消息和向外

加密发往客户的消息，能鉴定由客户发送的经过数字签名的消息的完整性。

可以使用共享的、私有的或公共的密钥加密数据。如果使用公开密码加密数据，那么就

可以进行双向报文交换并且对报文解密，不需要客户的公开密码，由于服务器提供了一个单

一的服务器私有密码，它被装在密钥数据库文件当中，用 We b管理员口令进行了加密。

通过C G I脚本可以控制加密和签名过程。本地安全配置文件和用 C G I脚本编写S - H T T P报

文报头，将决定服务器是否签名、加密、两者都有或两者都没有。

遗憾地是，S - H T T P仅仅工作在SunOS 4.1.3,Solaris 2.4,Irix 5.2,HP-UX 9.03,DEC OSF/1和

AIX 3.2.4。

4.1.4   使用SSL增强安全性

Netscape Communications设计和提议了安全套接层（ S S L，Secure Socket Layer）协议，

其目标是改善应用层协议（如H T T P、Te l n e t、N N T P、F T P）和T C P／I P之间数据安全性。

S S L以数据加密、服务器认证、消息完整性和为 T C P／I P连接进行可选的客户认证为特

色。

S S L是一个开放的、非专利性协议， N e t s c a p e把它作为We b浏览器和服务器的一个标准安

全方法提交给万维网协会（W 3 C）去考虑。它还作为因特网草案发送给因特网工程部（ I E T F），

追求在I E T F框架内使S S L标准化。

S S L的主要目标是提高两个应用程序之间通信的保密性和可靠性。它的最新版本是 1 9 9 6年

3月发行的3 . 0版，替代了1 9 9 5年1 0月的上个版本。

这个协议的基础仍然没有改变。它是一个两层协议，依赖于最低层一些可靠传输协议，

如H T T P协议。较低的那层称为S S L记录协议（SSL Record Protocol），用于封装各种较高层的

协议。一个例子是 S S L握手协议（SSL Handshake Protocol），它允许服务器和客户互相认证，

同时在进行任何传输之前协商一个加密算法和加密密钥。

连接是私有的，使用非对称密钥或公开密码对连接两端的身份进行认证，并且连接是可

靠的：这些是S S L的三个基本属性。
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S S L和S - H T T P之间主要的不同之处是， S - H T T P作为We b的 H T T P的超集专门针对We b应

用。然而，S S L协议通过套接字发送消息。 S S L的完整概念能概括为在任何客户和使用套接字

层的服务器之间进行安全传输的协议，它包括几乎所有 T C P／I P应用程序。

就进行加密而言， S S L和S - H T T P都能协商不同类型的加密算法和密钥认证策略，但

N e t s c a p e和E I T（Enterprise Integration Te c h n o l o g y）都已经获得RSA Data Security的工具包许

可证，以提供消息的端到端加密及密钥生成和认证。

遗憾的是，今后的电子商务和安全 We b事务处理不能依靠一个多协议安全系统。 S - H T T P

和S S L既不是相同协议，工作方式也不同。幸运的是， Web Consortium正致力于开发一个包括

S S L和S - H T T P的统一的安全策略。

而且，不只建议了这些方案，还有其他的建议。 E I N e t的Secure Server使用K e r b e r o s和一

些其他机制，它和 S h e n氏建议都提供比 S S L或S - H T T P更全面的安全特性 ,如扩展地使用

Privacy-Enhanced Mail XE。

4.1.5   小心Web缓存

随着越来越多的用户利用这个巨大的信息资源和越来越多的应用程序能以某种方式运行

在We b上，We b通信量比社团网络上的几乎任何其他类型数据通信量都增长的快。对于前几代

数据处理技术，数据通信量可预测和控制在一定范围，与此不同的是， We b模式用连续的鼠

标点击，经常产生完全随机和不可预测的数据模型，在访问隔壁服务器上的数据后接着访问

世界另一边服务器上的数据。

通过确保经常被请求的文件尽可能存贮在本地缓存，缓存技术能显著提高 We b服务器性

能。然而，如果在远程服务器上的文件被修改，那么用户从缓存中取回的可能是过时的文件。

同样，这些被缓存的文件能被远程用户取走，暴露了不能被公共用户和外部用户读取的

信息。

通过检查远程服务器上文件的日期并且把它与缓存中文件的日期进行比较， H T T P D服务

器能解决这类问题。下面记录一个典型的缓存日志文件，它提供了域名和机器的名称。

在将来，可能会把缓存链接起来。从长远来看，将开始考虑把包括公共机构的、都市的、

国家的、大陆范围在内的缓存链接起来的可能性。

4.1.6   堵住漏洞：一个配置检查表

有一个配置检查表可以有助于堵住漏洞：

■当配置H T T P服务器时，不要使用原始 I P地址去访问你的网页，否则在访问中将最终会

有一串原 I P地址，这将只能使维持起来更加困难。

■在任何时候，如果遇到客户错误配置域名服务器的问题，那么让其联系 L A N或系统管
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理员去修改它，以使你能正确地反向解析它们的域名。如果是你修改这个问题，花点

时间做好它！从长远的观点看，你将看到这样做是很有用的，因为不这样做，最终会

在你的清单中有一个巨大的原始 I P地址清单。

■如果必须处理a c c e s s . c o n f文件，那么确保每条指令仅仅放一个名字，这将易于文件的编

辑，当你要注释某指令时 ,只需简单地在这行的开始放一“＃”字符。

■在修改a c c e s s . c o n f后，记着重启服务器，因为所做的任何改动直到重启系统后才会起作

用。

■总有一个顶层文档目录的访问控制表。这在以后更新这个文件时是有用的。

4.1.7   安全检查表

首先，你能有的最好的安全检查表是知道检查什么和什么时候检查。下面是因特网上的

一个资源清单，它帮助你及时了解网络世界每天出现的安全问题。也能得到一些免费资源来

帮助你增强站点的安全性。

■定购安全邮件列表。

■向C E RT(Computer Emergency Response)建议的邮件列表发送电子邮件。这要求你在

c e r t @ c e r t . o rg中包含有他们的邮件列表。

■试试P h r a c k时事通讯，这是一个不公开的黑客的时事通讯。向 p h r a c k @ w e l l . s f . c a . u s发送

电子邮件。

■也可试试Computer Underground Digest。向t k 0 j u t 2 @ m v s . c s o . n i u . e d u发送电子邮件。

4.1.8   Novell的HTTP协议：小心为妙

我们都知道N o v e l l的H T T P协议有一个非常不安全的 C G I脚本。如果正运行一个 N o v e l l

We b服务器，那么应该使它本身所带的“ c o n v e r t . b a s”C G I脚本不起作用。

遗憾的是，该脚本（是完全公开的）允许任何远程用户读取远程服务器上的任一文件。

那将产生什么结果呢？以下地址有一个有害的代码：

h t t p : / / v i c t i m . c o m / s c r i p t s / c o n v e r t . b a s ? . . / . . / a n y t h i n g / y o u / w a n t / t o / v i e w 。

N o v e l l可能将提供一个修改这个脚本的方法，但当我写此章时，就我所能知道的，N o ve l l

仍然没有提供修改方法。所以确保在安装 Novell HTTP时,禁止该脚本。

4.1.9   监视基于UNIX 的Web服务器的安全问题

历史表明（查阅C E RT的报告和Bulletin Advisories）基于U N I X的We b服务器在以下几个

方面倾向于破坏安全：

■口令缺陷。告诉用户不要从字典中选取口令。黑客经常使用 finger 或 r u s e r来找出帐户

名称，然后试图破解这个口令。挑选一个口令，一个好的启发式的方法是创造一个容

易记忆的短语，如“Where Is Carmen Sandiego”，然后用这个短语中每个单词的第一

个字母（“W I C S”）作为口令。还有，选取的口令至少要有 8个字符。

■不变的口令。在第一次安装服务器时一定要改变缺省口令。要经常从口令文件中删除

无用的帐户。通过在文件／ e t c / p a s s w d中将口令域改为一个星号 ( * )使这个帐户失去效

用；将其中的注册 s h e l l改变为／b i n / f a l s e，保证入侵者不能通过网络上一个可信任的系
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统来注册这个帐户。

■重用口令。口令仅能使用一次，要意识到在因特网上的口令能被信息探测程序捕捉到。

■口令被盗。黑客使用次要文件传输协议（ T F T P）窃取口令文件。如果不相信在你的系

统上存在这样的弱点，可使用 T F T P协议与它连接，然后试着获得 / e t c / m o t d。如果你能

访问它，那么在因特网上的每个人都能访问你的口令文件。为避免此类问题发生，要

么使T F T P D无效，要么限制它的访问。

4.2   URI/URL

统一资源标识符 (Uniform Resource Identifiers,URI)是为We b网上资源（例如：网页、服务

和文档）进行命名和编址的一组广泛应用的技术。这里已经有了一些编址策略，随着时间推

移，可能有更多的编址策略。

图4 - 1给出了U R I的基本结构：

■ URI   统一资源标识符（Uniform Resource Identifier）。指出资源的所有名称和地址的一

个普通集。

■ U R L 统一资源定位器（Uniform Resource Locator）。它是带有关于如何访问因特网资

源的明确指令的一组U R I方案。

■ U R N 统一资源名（Uniform Resource Name）。由以下内容组成：

一个在学术上认可的持续有效的U R I。

一个由 I E T F开发，以解决使用因特网名字协议的专门方案，比目前与因特网主机名或机

构相关的方法更有持久性。一旦确定， U R N就可能作为U R I的一个例子。

■ URC 统一资源索引（Uniform Resource Citation），也被称为统一资源特征 ( U n i f o r m

Resource Characteristics)。它是用以描述资源的一组属性／值对。这些值可以是各种

U R I，比如可以包括作者、出版商、数据类型、时间、版权等等。

图4-1   URL 的分类

统一资源定位器（ U R L）是一类标准文件名概念的网络化扩展。一个 U R L能使你指向因
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特网或内部网上任何机器中特定目录下的特定文件。同样，这个文件能通过几个不同的方式

接受服务。如：H T T P、Te l n e t、F T P等等。

下面几节是一些像伊利诺斯大学国家计算机安全协会( h t t p : / / w w w. n c s a . u i u c . e d u / d e m o w e b / u r l -

p r i m e r.html) 所描述的那样的最普通的U R L类型的概述。

4.2.1  文件URL

假定有一个叫做 f o o b a r. t x t的文档，它位于匿名 F T P服务器 f t p . y o y o d y n e . c o m的目录

/ p u b / f i l e s下，那么这个文件的U R L为：

f i l e : / / f t p . y o y o d y n e . c o m / p u b / f i l e s / f o o b a r . t x t

这个F T P服务器的最高层目录为：

f i l e : / / f t p . y o y o d y n e . c o m /

那么这个F T P服务器的p u b目录为：

f i l e : / / f t p . y o y o d y n e . c o m / p u b

4.2.2   Gopher URL

因为G o p h e r服务器比F T P服务器需要更多的处理技巧，所以 Gopher URL比起文件U R L稍

微复杂一些。访问特定G o p h e r服务器（如：在g o p h e r. y o y o d y n e . c o m的G o p h e r服务器）使用的

U R L为：

g o p h e r : / / g o p h e r . y o y o d y n e . c o m /

一些G o p h e r服务器可以驻留在它们主机的非常用网络端口。（缺省G o p h e r端口号为7 0）。

如果你知道G o p h e r服务器在机器（g o p h e r. b a n z a i . e d u）上用1 2 3 4端口代替了7 0端口，那么相应

的U R L为：

g o p h e r : / / g o p h e r . b a n z a i . e d u : 1 2 3 4 /

4.2.3   新闻URL

指向U s e n e t新闻组（例如， r e c . g a r d e n i n g）的U R L为：

n e w s : r e c . g a r d e n i n g

4.2.4   部分URL

一旦正在浏览位于网络某处的一个文档（如：这个文档在 h t t p : / / w w w. y o y o d y n e . c o m /

p u b / a f i l e . h t m l），就能用一个部分的、或相关的 U R L，指向与该文档在同一机器上、由相同服

务器软件提供服务的、同一目录下的另一个文件。例如，如果存在于同一目录下的另一个文

件是a n o t h e r f i l e . h t m l，那么，a n o t h e r f i l e . h t m l在此就是一个有效的部分U R L。

这提供了一种比较容易的方法来建立超文本文档组。如果一组超文本文档存放在同一目

录下，那么这些文档仅仅使用它们的文件名就可以指向另一个文档（即：超链接）。如果阅读

器到达了其中一个文档，它就可以在此将另一个文档的文件名作为部分 U R L直接跳到相同目

录下的另一个文档。其他信息（访问方式、主机名、端口号、目录名等等）将被假定为基于

到达第一个文档所使用的U R L。
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4.3   CGI

使防火墙较难保护We b站点的另一种威胁涉及通用网关接口 (Common  Gateway Interface,

C G I )脚本程序。许多We b网页显示文档并将它们超链接到其他网页或站点。然而一些 We b网

页具有搜索引擎，它允许你为特殊的信息搜索这个站点（或几个站点），这是通过运行C G I脚

本的形式来实现的。

黑客能修改这些C G I脚本来做他们本不应该做的事情。通常，这些 C G I脚本只能搜索We b

服务器区域，但如果对它们进行修改，就能搜索 We b服务器以外的部分。为了阻止这类事情

发生，必须给这些脚本设置低的用户权限，如果正在运行基于 U N I X的服务器，确保再次搜索

那些分号（即；）。

有许多已知的威胁方式和更多的未知方式。在下面几节，你会了解到一些非常普遍和具

有威胁性的方式。

而且，We b服务器开放的体系结构允许在连接的服务器端运行任意的 C G I脚本以响应远程

请求。装载在站点的任何C G I脚本可能会包含一些小错误，每个这样的小错误就是一个潜在的

安全漏洞。

警告 当心CGI脚本，因为它们是不安全的主要根源。这个协议本身是安全的，但这些

脚本一定要记住写成安全的。如果你正在站点中安装这些脚本，注意这些问题！

对We b服务器软件，情况同样如此。因为它们具有的特性越多，产生安全漏洞的可能性

就越大。提供各种特性（如运行C G I脚本、实时列目录、脚本错误处理）的服务器在防止安全

漏洞方面更可能是脆弱的。甚至广泛使用的安全工具，也不能保证总会起到作用。

注意 在站点h t t p : / / w w w. w e b c o m p a r e . c o m /有一个We b服务器比较表。它包括免费软件

和用于U N I X、N o v e l l、Windows NT、Windows 98、V M S和许多其他操作系统的商业

产品。

例如，正当我开始写这本书的第一版之前，我想到了两件事。第一个是众所周知的

K e r b e r o s系统，为了保证分布式系统安全而被广泛采用，它是在 2 0世纪8 0年代中期由麻省理

工学院M I T开发的。在P u r d u e大学，来自C O A S T的人们在当时的K e r b e r o s版本发现了一个易

受攻击的漏洞。两个学生 Steve Lodin和 Bryn Dole以及Eugene Spaff o r d教授找出了一个方法，

这种方法能使得对Kerberos 4服务器大部分执行部分没有访问特权的人，可以攻破分配给用户

的秘密会话密钥。这种方法可以允许在不知道用户口令的情况下，对用户可用的分布式服务

进行非授权访问。他们能够用一个典型的工作站在平均少于 1分钟的记录时间演示这个过程，

有时快到0 . 2 5秒。

然而，你要记住，拒绝服务 a p p l e t并不是病毒，因为病毒都带有恶意的企图。事实上，这

个J a v a小错误有能力在We b服务器上远程执行指令，甚至有能力从远程We b服务器内加载信息。

自从JDK 1.0.2版之后以及在N N 3 . 0 b 4中，这个得到如此多压力的安全缺陷已被修改。

另一个你应该注意的例子是在N C S A和A p a c h e组织提供的H T T P D服务器上存在的脆弱性。

根据C I A C（Computer Incident Advisory Capability），一个用户有可能获得与H T T P D服务器相

同的访问权限。不仅 U N I X服务器存在这样的安全漏洞，而且所有能运行 H T T P D的服务器平

台都存在。如果正在运行一个NCSA HTTPD，那么应该将它升级到最新的 1 . 5 . 1版。
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提示 你可以从下述URL下载NCSA HTTPD 1.5版

ftp://ftp.ncsa.uiuc.edu/Web/httpd/UNIX/ncsa_httpd/current/httpd_1.5.1-export_source.tar.Z。

Apache HTTPD CGI存在同样的问题：黑客能使用与正在运行 H T T P D服务器的用户相同

的用户标识，在服务器主机上容易地输入任意的命令。如果 H T T P D正在以根用户运行，那么

这个未授权的命令也以 r o o t运行。因为黑客正在使用与用户相同的标识，所以系统中正在运行

H T T P D服务器的用户标识可以访问的任何文件，黑客也能访问，包括但不限于毁坏服务器主

机上的文件内容。

而且，如果他正在使用连接到 H T T P D服务器主机的基于 X 11的终端仿真程序，那么他就

能获得对服务器主机所有的交互式访问，就好像他正在本地注册一样。

如果你正在使用Apache  HTTPD，那么下面这些是必须要做的：

1) 在文件s r c / u t i l . c找到e s c a p e _ s h e l l _ c o m m a n d ( )函数的位置（大约第 4 3 0行）。函数中，应

该看到下面这行：

i f ( i n d ( “& ; ̀ \”| * ? ~ < > ̂ ( ) [ ] { } $ \ \ ”,cmd[x]) != -1){。

2) 需要将那行改为：

i f ( i n d ( “& ; ̀ \ ”| * ? ~ < > ̂ ( ) [ ] { } $ \ \ \ n ”,cmd[x]) != -1){。

3) 然后必须重新编译、重新安装和重启这个服务器。

运行这个升级版本是非常重要的，因为如果不对其进行升级，这个安全漏洞就能给 We b

服务器带来损害。

注意 有关更多的信息，应该在http://ciac.llnl.gov/访问CIAC的Web网页。

该情况对N o v e l l平台下的C G I脚本同样如此。对基于 N o v e l l平台的C G I网关实现，这个挑

战性问题应归因于在产生 N L M及驻留与运行在N e t Wa r e服务器上的语言编译器或解释器实现

引起过多开销。为了解决这个问题， Great Lakes允许把来自We b客户的数据，存贮在N e t Wa r e

服务器的一个文件中，或者作为M H S或S M T P电子邮件传送。

N e t s c a p e的通信服务器和商业服务器的 N T版也受到C G I脚本处理方法的影响。下面是两

个现存的问题：

■ Perl CGI脚本是不安全的。因为N e t s c a p e服务器不使用N T文件管理器在文件扩展名和应

用之间的关联，所以当把 P e r l脚本放在c g i - b i n目录下时，同样不能被识别。无法将扩展

名. p l与P e r l解释程序关联起来。如果你正在使用这些版本， N e t s c a p e技术通告推荐将

P e r l . e x e放进c g i - b i n，并且将 / c g i - b i n / P e r l . e x e ? & m y _ s c r i p t . p l作为脚本引用。

遗憾的是，这个技术在系统上打开了一个重要的安全漏洞，因为它允许一个远程用户通

过执行像 / c g i - b i n / P e r l . e x e ? & - e + u n l i n k + % 3 C * % 3 E一样的脚本，在服务器上执行一组任意的

P e r l命令，这将使服务器当前目录下的每个文件被删除。

N e t s c a p e技术通告的另一个建议是把 P e r l脚本封装进批处理文件（ . b a t）中。然而，要注

意到还存在和批处理脚本相关的问题，使得这个解决方法并不安全。

因为E M WA C S，所以P u r v e y o r和WebSite NT服务器都使用N T的文件管理扩展名关联，允

许运行P e r l脚本而不必将P e r l . e x e放进c g i - b i n中。因此，这个缺陷不影响这些产品。

■ DOS 批处理文件是不安全的。根据Ian Redfern(redferni@logica.com)，一个相似的安全

漏洞存在于作为批处理文件实现的 C G I脚本中。该问题描述如下：
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看看t e s t . b a t：

@echo off

echo  Content-type: text/plain

e c h o

echo  Hello World!

如果以/ c g i - b i n / t e s t . b a t ? & d i r这种形式调用这个文件，那么将得到 C G I程序的输出和一个目

录清单！这就像服务器正在执行两个功能：运行批处理文件 t e s t . b a t和运行D O S列目录命令

D I R。命令解释程序以 / b i n / s h相同的方式进行处理：运行 t e s t . b a t，然后，如果完成，运行 d i r命

令。

对这个问题的一个可能的解决方法是把批处理文件包装在经编译形成的可执行文件（. e x e）

当中。该可执行文件首先检查命令行参数，对 D O S可能错误解释的情况进行检查，然后调用

c o m m a n d . c o m子模块，并且运行批处理文件。

这需要做一些额外的工作。如果情况允许，可以在被编译的代码上做任何事情。再者如

果正使用这个版本，那么一定要把它进行升级。通过在 h t t p : / / w w w. n e t s c a p e . c o m访问N e t s c a p e

的We b网页，就能容易地做到这一点。

同时，要记住有几个C G I脚本允许用户在线地改变他们的口令。然而，它们没有一个被充

分测试而被推荐使用。如果想允许你的用户在线改变他们的口令，一些站点为这个专用目的

建立了一个附加的H T T P服务器。这类附加的服务器复制口令文件。

更进一步，如果有一个 F T P守护进程，通常即使在这个守护进程和 We b守护进程之间共享

目录，也不会破坏数据的安全性，没有远程用户能够装载文件以使 We b守护进程以后能读或

运行。否则，例如黑客能给你的 F T P站点装载一个C G I脚本，然后使用他的浏览器从你的 We b

服务器请求最新装入的这个脚本文件，这样就能执行该脚本而绕过安全设施。因此，要限制

F T P将文件加载到用户不能读取的目录。第 8章，“I n t e r n e t服务的脆弱性”有关于该问题更多

的讨论。

显然，We b服务器应该支持应用网关的开发，因为这对于在信息服务器（在这种情况下

是We b服务器）和另一个应用程序之间进行数据通信是必要的。

We b服务器无论在哪里需要与其他应用程序通信，都需要 C G I脚本来协商服务器和外部应

用程序之间的事务处理。例如，由用户用 H T M L格式填写的数据，可使用 C G I从We b服务器传

递到数据库。

但如果你想并且必须维持站点的安全，就应该对允许你的用户运行他们自己的 C G I脚本保

持警惕。这些脚本功能非常强大，它能给你的站点带来风险。像前面所讨论的那样， C G I脚本

如果书写错误，它就能在你的系统上打开安全漏洞。因而永远不要作为 r o o t运行你的We b服务

器；确保在启动时它被配置成另一个用户 I D。同样考虑使用一个 C G I包装来保证脚本在有作

者的许可和用户I D的前提下运行。h t t p : / / w w w. u m r. e d u / ~ c g i w r a p下载一个包装。

提示 对于安全有关的脚本，应该查阅

http://www.primus.com/staff/paulp/cgi-security/。

C G I不都是有害的。控制谁正在访问 We b服务器的一个好的安全工具，实际上使用 C G I脚

本来鉴别他们。下面5个非常重要的环境变量可帮助你这样做：

■ H T T P _ F R O M 这个变量常常被设置成用户的 e - m a i l地址。应该使用它做为缺省的回复
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e - m a i l地址（以e - m a i l格式）。

■ R E M O T E _ U S E R 它仅仅在安全认证被用于访问这个脚本的情况下，才被设置。可以用

A U T H _ T Y P E变量来检查使用什么形式的认证。 R E M O T E _ U S E R显示被认证用户的名

字。

■ REMOTE_IDENT 它在服务器被连接在浏览器上的一个 I D E N T D服务器上的情况下，

才被设置。然而，这里没有办法保证来自浏览器的是一个诚实的应答。

■ REMOTE_HOST 如果服务器检索主机名，那么它提供所连接的用户站点的信息。

■ R E M O T E _ A D D R 它也提供所连接的用户站点的信息，它将提供用户的点分十进制 I P地

址。

警告 如果曾怀疑你的站点已经被非法闯入，应该与计算机应急行动小组（ C o m p u t e r

E m e rgency Response Team, CERT）联系。C E RT由国防远景研究计划局（D A R PA）在1 9 8 8

年组成，重点是为涉及到因特网用户的计算机安全提供服务。可以在h t t p : / / w w w. c e r t . o rg

访问他们的We b网页或发邮件到c e r t @ c e r t . o rg。

此外，C G I能被用于在We b上建立e - m a i l格式。有一个由俄亥俄州大学的 Doug Stevenson

用P e r l语言开发的CGI  e-mail格式，它是相当安全的。称为“Web Mailto Gateway”的脚本使

你能隐藏来自用户的真实的 e - m a i l地址，帮助增强安全性能。下面的源代码能在 h t t p : / /

w w w. m p s . o h i o - s t a t e . e d u / m a i l t o _ i n f o . h t m l找到。
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如果服务器能运行C G I脚本并且配置 s e n d m a i l，那么在H T M L上的邮件网关脚本就是好的

和安全的；不过必须在服务器上能够运行 C G I脚本。
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