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1. 赫尔墨斯协议通介绍 

 赫尔墨斯协议通是一款运行在 PC 上通信协议仿真测试的应用软件，该软件

在协议仿真功能测试上可替代昂贵的网络测试仪设备，驱动通用 PC 的硬件发起

常见的 L2-L3 通信协议仿真测试，从而检测被测设备（DUT）协议交互能力，帮

助客户节省在通信设备测试中的投入成本。 

 该软件主要应用于中低端路由器、接入交换机等网络转发设备的研发测试场

景，具备如下多种协议能力： 

1. ICMP、ARP 协议仿真； 

2. DHCPv4 Client 协议仿真； 

3. PPPOE Client 协议仿真； 

4. IGMP v2/v3 Client 协议仿真； 

 赫尔墨斯协议通应用场景举例： 

 

 如下是协议通支持的能力集： 
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2. 软件安装及认证 

2.1 软件安装环境 

 软件可安装于 Windows 7 及以上操作系统，推荐 Windows 10 操作系统。 

  

2.2 软件安装步骤 

 在武汉赫尔墨斯智能科技有限公司官网上下载协议通软件（www.hermes-

wh.com）到本地，双击安装程序进入安装流程。 

安装步骤如下： 

① 同意许可协议后，单击“下一步”； 
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② 选择程序安装目录后，单击“下一步”； 

 

③ 选择创建桌面快捷方式，单击“下一步”，确认无误后单击“安装”； 
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④ 点击“完成”结束安装。 

 

 

2.3 软件认证步骤 

 协议通在安装结束后默认启动，也可在桌面上点击 图标手动启动，首

次运行有半年时间的试用期，半年后需进行 License 验证，验证成功后方可正常

运行软件。 
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License 验证步骤如下： 

① 启动软件后，License 验证界面会显示本机机器码，将该机器码通过邮件方

式反馈赫尔墨斯技术人员获取许可证文件（邮箱地址：support@hermes-

wh.com）； 

  

② 邮箱将反馈许可证文件 license.lic，将其放在软件安装目录下，如下： 
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③ 再次点击软件上的“验证”按钮，验证通过则直接跳转到软件主页。 
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3. 软件操作说明 

 本章节先整体对协议通功能进行介绍，然后对软件具体协议仿真测试操作进

行描述，目前包含 ICMP、ARP、DHCP Client、PPPOE Client、IGMP Client

五种仿真协议测试功能，并集成了抓包分析功能。 

3.1 主界面功能介绍 

 软件认证成功后，主界面如下，左侧导航栏是自动识别的主机设备信息及仿

真功能列表，如主机默认网卡；右侧是设备的具体信息，如网卡的描述，名称，

IP 地址，网络状态，收发包数据等信息。 

  

 

3.2 导航栏功能介绍 

① 导航栏中的仿真器界面是通信协议测试的配置入口，点击后主界面出现“添

加仿真器”按钮（图示步骤①），即可添加相关协议配置（图示步骤②），同
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样可以在主界面右键添加仿真器； 

  

② 在导航栏设备列表中的仿真结果界面，可以查看通信协议仿真过程、结果及

相关信息； 

 

③ 在导航栏设备列表中的抓包分析界面，可以通过“开始”“停止”“过滤”等

按钮进行网卡抓包分析，并且可以“导入”“导出”查看具体报文； 
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3.3 协议仿真操作说明 

3.3.1 ICMP 协议仿真 

① 仿真器窗口点击“添加仿真器”（图示①），在“选择协议”页面，选择 ICMP

（图示②）协议，点击“下一步”（图示③）； 
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① 在“选择封装”页面，默认是 IPV4,Etherent 封装，点击“下一步”； 

  

② 在“配置设备”页面，配置发包间隔、发包用户等参数后，点击“下一步”； 

  

③ 在“协议配置”页面，可具体配置协议报文详细参数，如 Ethernet 以太帧格

式、IPv4 报文格式、ICMP 报文格式； 
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④ 点击“Ethernet”列表展开以太帧配置，可配置目的 MAC，源 MAC，VLAN 

Tag 等参数，默认是源 MAC 地址是网卡 MAC，不带 VLAN； 

  

⑤ 点击“IPv4”列表展开 IPV4 报文配置，默认源 IP 地址是网卡 IP； 
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⑥ 点击“ICMP”列表展开 ICMP 报文配置，可配置 ICMP 类型，数据长度等参

数，点击“确定”完成所有配置； 

  

⑦ 主界面生成 ICMP 仿真协议测试条目，点击“启动”开始仿真测试； 
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⑧ 软件自动跳转到“仿真结果”页面（图示①）显示协议仿真流程（图示②），

点击该测试结果可查看收发包数据（图示③）； 

  

⑨ 如上步骤完成 ICMP 协议仿真。 

 

3.3.2 ARP 协议仿真 

② 仿真器窗口点击“添加仿真器”（图示①），在“选择协议”页面，选择 ARP

（图示②）协议，点击“下一步”（图示③）； 
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③ 在“选择封装”页面，默认是 IPV4,Etherent 封装，点击“下一步”； 

  

④ 在“配置设备”页面，配置发包间隔、发包用户等参数后，点击“下一步”； 
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⑤ 在“协议配置”页面，可具体配置协议报文详细参数，如 Ethernet 以太帧格

式、ARP 报文格式； 

  

⑥ 点击“Ethernet”列表展开以太帧配置，可配置目的 mac，源 mac，VLAN 

Tag 等参数，默认是源 MAC 地址是网卡 MAC，不带 VLAN； 
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⑦ 点击“ARP”列表展开 ARP 报文配置，可配置 ARP 类型，目的 IP，源 IP 等

参数，点击“确定”完成所有配置； 

  

⑧ 主界面生成 ARP 仿真协议测试条目，点击“启动”开始仿真测试； 
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⑨ 软件自动跳转到“仿真结果”页面（图示①）显示协议仿真流程（图示②），

点击该测试结果可查看收发包数据（图示③）； 

  

⑩ 如上步骤完成 ARP 协议仿真。 

 

3.3.3 DHCP Client 协议仿真 

① DHCP Client 协议仿真配置流程同 ICMP、ARP，在“选择协议”页面选择

DHCP 后，依次进行“选择封装”，“配置设备”，“协议配置”，在此不做累

述。主要不同点在于“协议配置”页面可进行 Ethernet 以太帧格式、IPv4
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报文格式、UDP 报文格式、DHCPv4 报文格式详细配置； 

 

② 在“协议配置”的 DHCPv4 配置页面可配置 DHCP Option（图示①），并

可手动添加或删除协议范围内 DHCP Option（图示②）； 

 

③ DHCP Client 协议启动仿真测试后，同样在“仿真结果”页面查看相应结果

和内容，当前暂支持 DHCPv4 的协议仿真测试； 
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④ 如上步骤完成 DHCP Client 协议仿真。 

 

3.3.4 PPPOE Client 协议仿真 

① PPPOE Client 协议仿真配置流程同 ICMP、ARP，在“选择协议”页面选择

PPPOE 后，依次进行“选择封装”，“配置设备”，“协议配置”，在此不做累

述。主要不同点在于“协议配置”页面可进行 Ethernet 以太帧格式、PPPOE

报文格式详细配置，点击“确定”后完成配置； 

 
 

② PPPOE Client 协议启动仿真测试后，同样在“仿真结果”页面查看相应结果
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和内容； 

 

③ 如上步骤完成 PPPOE Client 协议仿真。 

 

3.3.5 IGMP Client 协议仿真 

① IGMP Client 协议仿真配置流程同 ICMP、ARP，在“选择协议”页面选择

IGMP 后，依次进行“选择封装”，“配置设备”，“协议配置”，在此不做累述。

主要不同点在于“协议配置”页面可进行 Ethernet 以太帧格式、IPv4 报文

格式、IGMP 报文格式详细配置，当前支持 IGMPv2 和 IGMPv3 类型，点击

“确定”后完成配置； 

 

② IGMP Client 协议启动仿真测试后，同样在“仿真结果”页面查看相应结果
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和内容； 

 

③ 如上步骤完成 IGMP Client 协议仿真。 

 

4. 联系我们 

为向用户提供更优质、便捷的服务，赫尔墨斯智能科技提供以下服务方式：

服务邮箱：support@hermes-wh.com 

赫尔墨斯智能科技收到邮件后会尽快给予回复。 


